& -‘E_ < .“_T’:L{j =

a Municipal da Estancia Turistica de Paraguagu Paulista
Estado de Sdo Paulo

PORTARIA N°. 10.144, DE 3 DE JULHO DE 2007.

“Disciplina procedimentos relatives a utilizac3o
de e-mails e comunicadores, navegacdo na rede
mundial de computadores - Internet e navegagao
na rede interna - Intranet no dmbito da Prefeitura
Municipal”.

'_ RLOS ARRUDA GARMS, Prefeito Municipal da Estancia Turistica de
Bistz. Estado de S&o Paulo, usando de suas atribuicdes que lhe s3o conferidas
-_'|. a0e tﬂl'

RESOLVE:

sciplinar os procedimentos relativos ac cadastro, suspenséao e exclusédo de
Bcesso aos recursos disponiveis relativos a Intemet, Intranet e utilizagéo de e-
s e comunicadores, disponiveis na Prefeitura Municipal de Paraguacu
sta, administrados pelo Departamento de Administracdo e Financas, por
édio da Divisdo de Informatica - Divinfo.

Compete a Divinfo, recepcionar e conferir a documentagdo necesséria ao
sadastro, suspensdo e exclusdo de usuarios, aléem do fomecimento de senha
isoria.

cadastro de usudric para acesso a Intemet e/ou utilizagac de e-mail
sonal/comunicador, depende do prévio encaminhamento a Divinfo de uma
stacao da chefia imediata.

: Na solicitagdo, a chefia informara os dados do usuaric (nome completo,
®C & cargo) e a localizagdo do equipamento (computador) que sera utilizado.

& Divinfo realizara o cadastro do usuario e fornecera o "id de usuario” apds ©
==mo ter ftomado ciéncia e assinado o Termo de Responsabilidade de Acesso
§ Intemet / Intranet / E-mail, conforme o anexo desta Portaria.

Diwinfo prestara as orientagdes iniciais para que o usuario registre sua senha
pessoal, secreta e intransferivel, efetuando seu “login® com o “id de usuéario” pré-

& Dwinfo também prestara as orientagbes iniciais sobre a utilizagao da Intemet,
st, Caixa-Postal (E-mail) ou Comunicador, conforme o caso.

mail deve ser Unica e exclusivamente utilizado para o tratoc de questbes de
sr=sse administrativos da Prefeitura de Paraguacu Paulista e suas unidades
mistrativas.

2 de e-mail & pessoal e ndo pode ser transferida ou cedida para utilizagdo
iros, sendo o usuario responsavel pela sua utilizacdo e pela manutencio
2 senha.

#=cultada a Divinfo, a utilizacBo de filtros de contelido, que atuam de forma
ymatica, nao sendo permitido o envio ou recebimento de mensagens com
o ndo autorizado (pomografia, apologia a drogas, pedofilia, @ outros).
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O sistema de filtros ira gerar relatorios periddicos indicando os usudrios que
sventualmente utilizam o e-mail indevidamente.

A autorizacdo para o acesso a Intemet/intranet permitird ao usuario apenas a
navegacdo na Intemet em sites autorizados com base na politica de acesso, e
- 8= forma restrita a navegacio na Intranet.

conta de acesso a Internet/intranet deve ser Unica e exclusivamente utilizada
a navegacao de interesse administrativo da Prefeitura de Paraguagu Paulista
& =u=s unidades administrativas.

& conta de acesso a Internet/Intranet é pessoal e ndo pode ser transferida para
iceiros, sendo o usuario responsavel pela sua utilizagao e pela manutencdo de
suz senha.

:' 2cesso a sites ou servigos que representem risco aos dados ou a estrutura de
: acéo da administragdo municipal serdo blogueados.

utilizacdo de comunicadores instantaneos (exemplo: “MSN”, “ICQ" e outros)
e sera permitida para uso de atividades administrativas e nos casos que
sie real necessidade de comunicacgéo por este tipo de recurso.

suario devera solicitar a liberagio deste recurso a sua chefia imediata, que
mcaminhara uma solicitagéo especial a Divinfo, justificando a real necessidade
liberacdo.

. uilizagdo de servicos de web-mail externo, somente serd permitida se o
sovedor do servigo for uma entidade segura e possuir sistema anti-spam e
s disponivel.

Soeracao de acessos prevista na cabecga deste artigo, somente sera efetuada
& comprovada a necessidade para fins administrativos e dependera da
=sacao da Divinfo.

 Sacultada a Divinfo, a utilizagéo de filtros de acesso, que agem de forma
atica, ndo sendo permitido a navegacéo efou acesso nos seguintes casos:

nstalacdo e utilizacio de softwares de “Instant Messenger”, excecdio nos
£asos previstos na cabeca deste artigo;

Sites pomograficos:
Sites de drogas;
Sites de Pedofilia:

. Sies que fagam alguma forma de apologia a algum tipo de racismo ou
@iscriminacao;

3 de filtros de acesso ird gerar relatérios periodicos indicando os
que eventuaimente navegam efou acessam recursos da
intranet indevidamente.
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> descumprimento do Termo de Responsabilidade em anexo, caracteriza
s=cdo funcional, com prejuizo da responsabilidade penal e civil do infrator.

casos de demissdo, exoneragdo, aposentadoria, remogao, falecimento ou
guer outro que implique no desligamento do servidor da Administragéo
2 Municipal, a chefia imediata do usuario deve comunicar imediatamente o

#o 2 Divinfo, para a exclusdo do usudrio.

A néo observancia do disposto na cabega deste artigo implica na
sréncia das responsabilidades de acesso do servidor para seu superior

casos de férias, licengas ou qualquer outro tipo de afastamento do servidor,
chefia imediata devera comunicar imediatamente o fato a Divinfo para a
ensd0 do acesso a0 Usuario.

Mo retorno & atividade do servidor, a chefia devera solicitar o desbloqueio
=Cess0 a0 usuario.

gos 0s acessos criados até a data de publicagdo desta Portaria serdo
gadastrados.

2 Portaria entra em vigor na data de sua publicagéo.

cia Turistica de Paraguacu Paulista-SP, 3 de julho de 2007.
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CAHLOQ? ARRUDA GARMS :
Prefeito Municipal
A nesta Secretaria em livro proprio, na data supra e PUBLICADA por Edital
afixado em lugar publico de costume.

IEDA GAFQIMS MACEDO LAMB
Chefe de Gabinete
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TERMO DE RESPONSABILIDADE

ACESSO A INTERNET, INTRANET e E-MAIL
Portaria n®, 10.144, de 3 de julho de 2007.

, declaro haver solicitado acesso a

& me comprometo a:

= Internetfintranet somente por necessidade de servigo ou por determminacio expressa
quico, realizando as tarefas e operacies em estrita observancia aos procedimentos,
des contidas na instrug&o normativa que rege o acesso a Internetintranet e utilizagdo

' & caixa postal (e-mail) ou comunicador colocado a minha disposigio somente por
= =ervigo ou por determinacdo expressa de superior hierdrquico, realizando as tarefas e

esirita observancia aos procedimentos, normas e disposiches contidas na instrugsio
2= 0 acesso a Intemet/Intranet e utilizacio de e-mails e comunicadores;

ar, fora do &mbito profissional, fato ou informacfo de qualquer natureza de que tenha
forca de minhas atribuicdes, salvo em decoméncia de decisfo competente na esfera
B Dem como de auionidade superior;

2 necesséria cautela quando da exibicio de dados em tela, impressora ou na gravacgio
mmecos, a fim de evitar que deles venham a tomar ciéncia pessoas nfo autorizadas;

W ausentar da estacio de trabalho sem encerrar a sessfo de uso do navegador (browser),
perar a secao do cliente de correio, garantindo assim a impossibilidade de acesso indevido

iar minha senha de acesso a Intemel/Intranet ¢ de minha caixa postal (e-mail) a
o maximo de cuidado para gue ela permaneca somente de meu conhecimento;

r, em todas as insléncias, pelas conseqliéncias das acbes ou omissbes de minha
pdr em risco ou comprometer a exclusividade de conhecimento de minha senha ou
= gue tenha acesso.

estar plenamente esclarecido e consciente gue:

% permitida a navegacdo em sites pomograficos, defensores do uso drogas, de Pedofilia ou
racisia e similar;

2 responsabilidade cuidar da integridade, confidenciglidade e disponibilidade das
patidas em minha caixa postal (e-mail), devendo comunicar por escrito & chefia imediata
£0s ou possibilidades de irregularidades, de desvios ou falhas identificadas no sislema de
proibida a exploraco de falhas ou vulnerabilidades porventura existentes;

=0 a informac&o de minha caixa postal (e-mail) no me garante direito sobre ela, nem me
para liberar acesso a outras pessoas, pois se constitui informagdes pertencentes da
municipal, uma vez que faco use para melhor desempenhar minhas atividades

Municipal da Esténcia Turistica de Paraguagu Paulista - CNPJ n®. 44,547 305/0001-93 g““

Ay Sigueira Campos. 1,430 - Praga Jomalista Mdrlo Pacheco - Centro - CEP 19, 700-000 N

Fane: (18)3361-9100 - Fax: (18)3361-1331 - secgabinete@estanciaparaguact sp gov br diie-els Ticiaies e
Estiincia Turistica de Paraguacu Paulista - 5P Sarnnungi P s




2 Municipal da Estancia Turistica de Paraguacgu Paulista
1 Estado de S3o0 Paulo

B3 08 JE0 08 2007 .......occinmmniiisrmininissiissmassinssnsssssss s snansssanas nisn I8 B 0B 8

smprimento de normas legais, regulamentares e quebra de sigilo funcional divulgar
#meio do uso de minha caixa postal (e-mail) ao qual tenho acesso para outros
30s nos trabalhos executados;

& minha senha, sempre que obrigatério ou que tenha suspeicio de descoberta por
8 combinacbes simples que possam ser facilmente descobertas:

BS normas de seguranga e restricdes de sistema impostas pelos sistemas de
20s na instituicio;

@er cumprir 0s dispositivos da Politica Corporativa de Seguranca da Informagdo, de
como deste Termo de Responsabilidade.

:ses de requisiches legalmente autorizadas, constitui infracdo funcional a revelacio
me apropriei em razdo do cargo. Sendo crime contra a administracio plblica, a
) B30 seja servidor da Prefeitura de Paraguacu Paulista, as informacdes a (s) qual (is)
o sujeito as penalidades previstas em lei:

sponsabilidade penal e civil, e de outras infragBes disciplinares, constitui falta de zelo
Buicbes do cargo e descumprimento de normas legais e regulamentares, néo
20 na guarda e utilizacdo de senha ou empresta-la a outro servidor, ainda que

=onal e penal enviar ou facilitar o envio por terceiros de e-mails falsos, ficando o
#40 com a demiss&o, conforme responsabilizagdo por crime contra a Administragio
& 313-A e 313-B, do Codigo Penal Brasileiro (Decreto-Lei 2.848, de 07/12/1940).

ter cléncia e estar de acordo com os procedimentos acima descritos,
& respeita-los e cumpri-los plena e integralmente.

USUARIO Reservado para Divinfo
de de
Assinatura Assinatura
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