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Especificacbes

Camera Speed Dome IP Nativa:

Destinadas a captura das imagens em alta resolugao, deverao ser nativamente IP, ndo sendo aceito solugdes analdgicas
com conversores ndo integrados a camera. Devera atender no minimo, aos requisitos abaixo relacionados.

Caracteristicas gerais:

Deve ainda atender as seguintes caracteristicas minimas: Speed Dome

Possuir sensor de imagem de no minimo 1/3” CMOS com progressive scan;

Possuir lente vari-focal de 4,3 - 129mm ou superior;

Possuir zoom de no minimo 30x;

Devera ser capaz de configurar no minimo 256 presets;

Possuir algoritmo de analise de video inteligente rapaz de fazer o rastreamento de objetos que se movam na semana;
Possuir recurso de 360° continuo;

Possuir abertura Horizontal maior ou igual a 2° ~ 59° ou superior;

Devera possuir ajuste de foco e zoom remoto;

Devera ter sensibilidade de iluminagdo de 0.01 lux em preto e branco e 0,5 lux no modo colorido;
Possuir resolugcéo de 1920x1080 pixels (2.0 MP) a 60 quadros por segundo (QPS);

Possui fungdo de multiplos streams sendo que somente serdo aceitos produtos com no minimo 4 streams e capazes de

suportar resolugdo maxima em todos eles;

Devera possuir algoritmo inteligente capaz de promover redugao de consumo de banda e armazenamento;
Possui lente motorizada;

Possuir zoom digital (ePTZ) ;

Possuir filtro de IR removivel para funcdo day/night;

Devera possuir ou devera ser fornecido iluminadores de infravermelho para uma distancia minina de 150mts.

Devera ainda possuir limpador de lentes e sistema de iluminadores infravermelho na camera, de forma a otimizar e prolongar

os periodos de manutencgao preventiva.
Possuir estabilizador eletrdnico de imagem;
Possui tecnologia de Redugéo de ruido noturno;

Devera possuir WDR igual ou superior a 110dB;
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Possuir detecgao de audio;

Alternar automaticamente, manualmente ou sob predefinicdo entre o modo colorido e monocromatico em fungao do nivel de

luminosidade incidente na cAmera (day/night);
Possuir compressao H265,H.264 e MJPEG ou superiores;
Atender as seguintes certificagdes: FCC, VCCI,

Permitir o uso de cartdo SDHC/SDXC; para que a camera realize gravagdes locais em casos de perda de comunicagdo com

o servidor;

Suportar os seguintes protocolos e aplicagdes: IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP, RTSP/RTP/RTCP, IGMP, SMTP,
FTP, DHCP, NTP, DNS, DDNS, PPPoE, CoS, QoS, SNMP, 802.1X, UDP, ICMP, ARP, SSL, TLS, Ethernet 10Base-T/100
Base-TX 802.1X (RJ-45);

Devera estar enquadrado na padronizagdo ONVIF;

Devera possuir notificagdo de eventos através de saida digital, servidores HTTP, SMTP, FTP e NAS;
Devera possuir janelas de detecgdo de movimentos;

Permitir o acesso remoto por dispositivos moveis através do protocolo RTSP;

Devera possui no minimo 4 (quatro) entradas e 2 (duas) saidas Digitais;

Possuir interface de rede 10/100 Mbps Ethernet, RJ-45;

Permitir a alimentagédo da camera através de PoE que devera vir acompanhado do produto;

Operar em ambientes com temperaturas de -30 a 50°C;

Possui Caixa a prova de intempéries com classificagédo IP66, IK10;

Possuir fungdo embarcada para alarmar em caso de violagdo da camera

Deve suportar atualizagéo de firmware remotamente através de navegador web ou FTP;

Todas as configuragbes especificas do cliente devem ser armazenadas em uma memaria ndo-volatil e ndo deve ser perdida
durante os cortes de energia ou soft reset;

Possuir suporte para instalagdo em parede;
Possuir garantia de 36 meses;
Possuir centro de assisténcia técnica no Brasil;

Cameras Bullet

Camera fixa, noite/dia, lente fixa 3.6 mm, infravermelho e caixa de protegéo integrada. O conjunto deve ter o padrao minimo
de protecao IP-66 IK10 e ser indicado para uso em ambientes externo, possuir tecnologia 3DNR reduzindo ruido em modo
noturno. Deve ser fornecido suporte para fixagdo com passagem para cabos. Todo o conjunto incluindo camera, caixa de
protecao, lente, fonte de alimentagéo e suporte para fixagdo devera constituir um Unico item, ou poderao ser itens separados
desde que sejam fornecidos por um mesmo fabricante, garantindo assim a compatibilidade entre cada peca.

A camera deve ser fabricada com protocolo IP nativo e compresséo incorporada, sendo vedada a utilizagdo de encoder em
separado. Deve ser baseada em componentes padrdes e tecnologia de ponta, utilizando protocolos abertos e publicados
para integracdo em aplicagdes de terceiros, e o fabricante deve ser Fullmember Onvif.
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Deve ainda, possuir as seguintes caracteristicas técnicas minimas:

Possuir sensor de imagem CMOS 1/ 2.9%;

Possuir resolugéo 1920 x 1080 pixels;

Possuir iluminagao minima de 0,06 Lux em modo colorido, 0,01 lux em modo preto e branco e 0 Lux com o iluminador
infravermelho ligado;

Possuir padrdo minimo de protecdo IP66 IK10 para uso externo;

Possuir compressao H.264 e MJPEG;

Possuir sistema de transmissdo de no minimo trés fluxos de video simultaneos e independentes, onde em cada fluxo possa
ser configurado a taxa de bits e da taxa de quadros por segundo (gps) independentes;

Possuir filtro IR automatico para fungéo Day & Night;

Possuir tecnologia WDR de no minimo 69 dB;

Possuir tecnologia de redugao de ruido 3D

Possuir Balango de Branco automatico e manual;

Possuir obturador automatico minimo de 1/5 a 1/32000 segundos;

Possuir um angulo de visualizagdo horizontal com no minimo 78°;

Alternar automaticamente, manualmente ou sobre pré-definicdo entre 0 modo colorido e monocromatico em fungéo do nivel
de luminosidade incidente na camera (day/night);

Permitir o zoom digital de até 48x no navegador e tecnologia ePTZ;

Suportar os seguintes protocolos e aplicagdes: FTP, HTTP, HTTPS, QoS, CoS, SNMP, 802.1X, TCP/IP, IPv4, IPv6, DHCP,
NTP, PPPoE, DNS, DDNS, RTSP, RTP, RTCP, UPnP, IGMP, SMTP, UDP, ICMP;

Permitir a configuragdo do enderecgo IP Multicast e porta UDP para cada um dos fluxos de transmissao de imagens;
Possuir recurso para detec¢cao de movimento em cinco janelas;

Possuir a capacidade de notificar eventos através dos protocolos: HTTP, SMTP, FTP e NAS;

Possuir lente fixa 3.6 mm:;

Ter no minimo as seguintes certificagdes: CE, LVD, FCC Classe A, VCCI, C-Tick;

Possuir IR efetivo para 30 metros;

Possuir o recurso de detecgédo de sabotagem, para que a camera possa tomar alguma agdo em caso de redirecionamento,
pintura spray, mudanca de foco e cobertura da lente;

Possuir a capacidade de ser alimentada por PoE 802.3af sendo que seu consumo de poténcia n&o devera ser superior a 10
Watts;

Possuir a capacidade de receber até 10 acessos simultaneos;

Ter entrada para cartdo SD/SDHC/SDXC para que a camera realize gravagdes locais em casos de perda de comunicagéo
com o servidor;

Suportar temperaturas entre -20 e 50 °C com 90% de humidade;

Suportar no minimo 5 mascaras de privacidade na mesma tela;

Possuir suporte da cAmera com gerenciamento de cabo;

O Fabricante devera ser FullMember ONVIF;

A garantia tera que ter validade no territdrio brasileiro, com a carta do fabricante fazendo a declaragao;

Devera ter centro de RMA autorizado no Brasil, com e-mail e telefone (s) disponiveis para a verificagéo;

Possuir garantia de no minimo 36 meses;

Mesa Controladora

Controle de varias cameras com um unico teclado;
Teclado com 8 botbes;

Display com no minimo duas linha e vinte caracteres
Plug & Play compativel com Windows 7,8 e 10;
Controle de Posicionamento X, Y e Z;

Possuir Led Indicador de funcionamento;

Ser confeccionado em ABS de alto impacto;

Possuir Interface USB;
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Trabalhar com temperaturas entre -25°C a 60°C
Possuir garantia de 36 meses

Possuir Centro de assisténcia técnica no Brasi

Software para Gerenciamento
FUNCIONALIDADE DO VIDEOMONITORAMENTO

O Software de Gerenciamento e Armazenamento de Imagens com licenciamento base para no minimo 50 (cinquenta)
cameras e permitindo que sejam adicionados um numero ilimitado de cameras e licencas clientes, seja diretamente na

mesma base ou realizando Upgrade, sem perder as informagdes anteriores.

O software de video monitoramento a ser adquirido devera possibilitar a utilizagdo de mdédulos de video inteligente opcionais,
sistema analitico de intrusédo, além do médulo basico de monitoramento e gravacédo. O software cliente devera permitir o

acesso de qualquer um dos servidores instalados na rede de monitoragdo simultaneamente;

Devera ter uma arquitetura aberta para permitir a utilizagdo de sistemas de qualquer fabricante que respeitem no minimo o
padrao ONVIF;

O sistema de gravacéo sera baseado em uma arquitetura de software cliente servidor;

O Software deve possuir a capacidade de visualizar imagens ao vivo e gravadas de cdmeras com armazenagem de video

em nuvem; A visualizagdo destas cameras n&o deve ocupar uma licenga de camera contratada.

As cameras em nuvem deverdo ser acessadas, mesmo ndo estando na rede corporativa da CONTRATADA.

Nao sera aceito interligagdo de cameras no sistema exclusivamente via RSTP.

Devera possuir capacidade de gravar video e audio em MPEG-4 parte 2 e MPEG-4 parte 10 (H.264) e HEVC (H.265);
Suporte para gravagao "de borda" (em cameras com cartdo SD/SDHC) assegurando gravagdes no cartdo SD da camera, se
a conexao for perdida durante a gravagao on-line, e as recuperando automaticamente quando a conexao for restabelecida;
Deve permitir a atribuicdo de direitos diferenciados por usuario, permitindo que um determinado usuario possa assistir as

imagens, mas nao seja capaz de mover determinadas cameras;

Devera permitir a visualizagao das imagens provenientes de todas as cameras definidas para a localidade. Tal software deve
permitir a utilizagdo de numero ilimitado de cliente/usuarios com acesso simultaneo, mediante a contratacéo de licengas de

usuario.

software devera permitir a unificagdo de sistemas de controle de acesso, alarme e reconhecimento de placa, mediante a

aquisicao de licencas especificas, dentro da mesma interfase grafica. Ndo sera aceito integragéo via banco de dados.

Interface Com os Operadores

O software de video monitoramento devera possuir interface grafica amigavel com exibigdo em tela de fungdes, menus,
janelas de auxilio no idioma portugués brasileiro utilizando as seguintes operag¢des de video:

Reproducgéo;

Pausa;

Avanco e retrocesso em diferentes velocidades.

Controle de velocidade para avango e retrocesso rapido;

Mudanga da reprodugéo para um periodo diferente, utilizando a linha do tempo ou especificando data e horario;

Capacidade de reproducéo e avango sobre varios arquivos de gravagao;

Sincronizagdo de gravagao entre cameras de mesma localidade, incluindo a reprodugdo de no minimo até 64 (sessenta)

cameras ou arquivos de gravagao, considerando a visualizagdo unificada em uma tela de operagao;
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Mudanga da reprodugao para o periodo do alarme, marcador ou limite de movimento seguinte ou anterior;

Zoom digital com navegacao em video reproduzido (Minimo de 20x);

Exibigdo de objetos em movimento no video (até 10 de uma vez);

Captura e integracéo instantdnea da imagem exibida, normal ou ampliada, em um painel de video e/ou armazenamento
como arquivo de imagem;

Presenca de funcionalidade de pesquisa de movimento;

Localizagdo de movimento na sequéncia de cenas gravadas a partir de um horario selecionado e exibicdo do perfil do
movimento na linha do tempo;

Configuragédo de uma regiéo de interesse para pesquisa de movimento;

Pesquisa geral de movimento;

Suportar, tantos monitores por usuario, quanto a placa de video do PC suportar, visualizando um grupo de até 64 (sessenta e
quatro) cameras pré-definidas. Outras cAmeras podem ser visualizadas fora do grupo padrao incluidas pela fungédo de “clicar

e arrastar” da lista de cameras;

Presenca de botao com funcionalidade para troca de layouts padréo ou pré-definidos, no minimo 24 (vinte e quatro) layouts;
Suporte a multiplas definicdes de tela;

Apresentar facilidade de navegacao entre as cameras e objetos do sistema em formato de arvore de diretérios;

Controle de movimento de camera utilizando mouse sobre a imagem e integrado com o controle PTZ ou utilizando a barra de

controle PTZ personalizavel;

Ciclos automatizados de retorno a posigao inicial (fungdo back to home), agendamento de movimentagdes PTZ e parada ou

inicializacdo de movimentos.

Exportagcao de Trechos

Exportacao de trechos, exportagédo de partes destacadas de videos de uma camera ou cameras selecionadas;
Possibilidade de inclusdo de marca d’agua em trechos exportados;

Protecdo das gravagdes originais para preservar a evidéncia;

O formato de exportacdo de trechos deve seguir o formato aberto, comum utilizado em computadores pessoais;

A exportacéo deve ser feita no minimo nas formas: CD/DVD, porta USB, porta de rede (Ethernet) ou disco rigido removivel;

A solucéo deve permitir acessar os arquivos originalmente gravados no equipamento, sem nenhum tipo de converséo, ou que

ele tenha capacidade de exportar arquivos no formato original (sem convers&o).

Configuracao de Gravagao
Gravagao instantanea do video ao vivo visualizado em um painel de video;

Configuragédo da programacao de gravagao para cameras com a criagao de tarefas de gravagdo. Considerando: 24 (vinte e

quatro) horas por dia, 7 (sete) dias por semana;
Armazenamento minimo dos ultimos 30 dias com resolucéo de 1080P e taxa de 15 (quinze) frames por segundo por camera;

O software devera ser capaz de processar 30 frames de cada camera na resolugdo maxima, independentemente da

quantidade de camera, limitado apenas pelo hardware do servidor;

Armazenamento de arquivo com metadados contendo no minimo, data, hora e referéncia da camera;

Permitir que a gravacéo seja protegida quando um alarme ocorrer (a partir do momento especificado antes do alarme);
Habilitacdo ou desabilitacdo temporaria de tarefas de gravagao;

Excluséo de tarefas de gravagéo;
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Coépia de tarefas de gravagdo de uma camera para outras cameras.
Copia de todas as tarefas de gravagao de todas as cAmeras de um Servidor para outro;

Bloqueio de permisséo, podendo ser utilizado para impedir que outros usuarios visualizem e gravem a partir de uma camera

selecionada ou todas as cameras de um local selecionado;

O sistema devera utilizar o formato de exportagdo de video, compativel com os principais reprodutores de mercado e
suportar os principais formatos de compresséo de video de mercado e em multiplas resolugées, alta e baixa resolugéo ou

simultaneamente. Deve conter um botao de funcionalidade para gravar uma imagem instantanea;

Gravagao continua, ativada por presenga ou auséncia de movimentagao, iniciada por agendamento ou baseada em alarmes

ou eventos previamente configurados.

Gerenciamento de Gravagoes:

Localizagéo de gravagdes dentro de um periodo especifico;

Inclusdo ou remogao de protegéo as gravagoes;

Estabelecimento de periodicidade se sobreposigdo de arquivos de gravagoes;

A exportacao de trechos deve estar restrita de acordo com os niveis de acesso definidos na ferramenta.

Configuragao dos Alarmes

Suporte para entradas binarias em cameras IP, transmissores, receptores e painéis de alarme;

Suporte para alarmes de violagao do painel de alarme;

Suporte para alarmes de perda/ganho de video;

Suporte para alarmes de perda/ganho de rede;

Suporte para alarmes de analise para todos os modos de detecgdo de movimento;

Suporte para entradas de alarme de sistemas de terceiros;

Visualizagdo de uma lista de fontes de alarme e filiragem por tipo de fonte de alarme e se estdo atualmente habilitados;
Exibicdo da janela de visualizagdo de alarme abaixo das janelas de visualizagao de video ao vivo ou gravado;

Configuragéo do periodo determinado para cada fonte de alarme com horario de inicio e término diferente para cada dia da

semana;

Configuragédo do som do alarme para todas as fontes em um local ou para cada fonte de alarme individualmente;
Configuragéo das opgdes de procedimento do alarme para todas as fontes de alarme em um local ou cada fonte de alarme
Exclusdo de um ou mais alarmes

Alerta sobre novos alarmes com icone piscando e som;

Visualizagédo dos alarmes em uma lista classificada por data e hora;

Permiss&o para que os operadores atribuam alarmes (eventos) para manuseio e operagao;

Confirmacao de alarmes, inserindo um texto de resposta ao alarme conforme necessario;

Localizagéo do histérico de alarmes de acordo com critérios especificos, como por exemplo:

Tipo de alarme;

Local (is) de origem;

Fonte (s) de alarme de origem;

Usuario (s) que confirmou;

Intervalo de tempo.

Geragéo de relatorio do histérico de alarmes e exportagéo para o formato RTF ou CSV;
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Manutengao de registros de alarmes em um Servidor.

Monitoramento e Diagnostico
Gerenciamento do consumo canal de comunicagao (link);
Varredura de dispositivos com o uso de qualquer combinagdo de enderegos de transmissdao sobre IP, enderegos IP
individuais ou intervalos de enderegos IP;
Espaco disponivel em disco menor que 30% (trinta por cento) de espaco total disco;
Espaco total em disco;
Uma ou mais cdmeras ndo gravando;
Visualizagéo da lista de dispositivos com identificagcdo de status de operagédo, considerando a disponibilidade das seguintes
informagoes:
Espaco total em disco;
Espaco disponivel em disco;
Espago minimo disponivel em disco;
Espaco usado em disco (total e disponivel);
Porcentagem do espago usado (espaco utilizado em disco e espago total em disco);
Numero de cameras em gravagao;
Numero de cameras n&o gravando;
Numero de gravacgdes;
Maximo de gravagoes;
Data da ultima gravagéo apagada
Horario do Servidor (em UTC);
Visualizagéo da utilizagdo do disco por camera em um Servidor, exibindo as seguintes informag¢des de cada camera:
Horario de inicio da primeira gravagéo;
Horério de término da ultima gravagao;
Tamanho total de todas as gravagdes, em Gigabytes;
Duracao total de todas as gravagdes, no formato hh:mm:ss;
Taxa de transmisséo de gravagao (tamanho total/duragéo total) em Kbps.

Indicador de status, em cores, para a carga de trabalho da CPU do computador ou central de gerenciamento.

Controle de Auditoria

Registro das seguintes a¢des dos usudrios no banco de dados de controle de auditoria:
Usuario conectado;

Tentativa de acesso com acesso negado do usuario;

Usuario desconectado;

O usuario cancela a atribuigao de um alarme;

O usuario confirma um alarme;

O usuario administrador exclui um alarme;

Exportacao de gravagdes;

Protegao de gravagdes;

Inicializagao ou interrupgao manual das gravagoes;
Page 7 of 43



Registro das seguintes informagdes em cada entrada do registro de auditoria:
Data e hora em que o usuario executa a agao;

Identificagdo do usuario que executa a agao;

Nome ou enderegamento DNS do computador que executa o software de controle;

Registro da acéo executada.

Seguranga Geral

O sistema deve permitir aos administradores, com as devidas autorizagdes, a alteragdo dos privilégios de usuarios, cAmera e
configuragdes do sistema a partir de uma interface integrada para esta fungao;

O sistema devera apresentar op¢des para restringir usuarios a uma base de camera, em tempo real, videos ou imagens
gravadas ou controle PTZ, definidos por grupos ou privilégios de acesso. Deve ser incluida uma definicdo de prioridade de
acesso a camera ou a controles de PTZ. Cada usuario devera utilizar uma senha pessoal e intransferivel para utilizagdo do
sistema. O sistema também deve prover op¢ao para incluir ou remover 0 acesso as cameras;

O sistema devera ser escalavel, podendo atingir uma quantidade ilimitada de servidores e cameras conectados a estes. Caso
o modelo Comercializado ndo permita a instalagdo em um numero ilimitado de servidores, deve ser facultado ao
CONTRATANTE a contratagdo de upgrade de licenga, até atingir esta necessidade, quando for necessario. Este upgrade
deve consistir de apenas uma licenga, ndo sendo aceito licengas independentes por servidor.

O sistema devera apresentar opc¢des de definicho de zonas de privacidade pelo usuario autorizado, restringindo a
visualizagdo em tempo real, gravagado ou visualizagdo posterior, permitindo a um grupo especifico visualizar e liberar o
acesso a visualizagado destas zonas;

O sistema devera ter capacidade de gerenciar todos os servidores conectados através da rede com um sistema de
gerenciamento integrado que permite aos administradores configurar os servidores, usuarios, grupos e cameras em varias
localidades. O sistema devera fornecer uma interface integrada as funcionalidades administrativas, de facil utilizagéo, onde
todas as configuragdes de servidores, gerenciamento de acesso e camera sao feitas. Este gerenciamento podera ser feito de
forma remota, tanto para rede local quanto para internet;

O sistema deve manter registros abrangentes e correlatos de forma segura sobre todas as alteragbes feitas nas
configuragdes do sistema considerando quando, quem e como foi feito;

Devera constar no sistema a capacidade de bloquear ou aceitar conexdes remotas de enderegos IP;

A solugéo deve apresentar alternativas de continuidade, por redundancia, para pontos Unicos tais como, servidores, servigos

centrais, equipamentos de controle, etc.

Conjunto De Ferramentas Para O Desenvolvimento De Software (Sdk):

O SDK devera fornecer a capacidade de embarcar as aplicagdes de monitoramento e visualizagao de video gravado em

aplicacdes de terceiros e devera possuir no minimo as seguintes caracteristicas:

Suportar Windows XP/Vista/2003/2008 e/ou Linux;

Suportar visualizagdo ao vivo de mais que uma camera na mesma aplicagao;

Suportar a visualizagédo de video gravado por um determinado intervalo de tempo;

Suportar a exportagdo de uma sequéncia de video por um determinado intervalo de tempo;

Suportar Linguagens de Desenvolvimento de alto nivel como JScript, VBScript, Visual Basic, Java, C, C++ e C1;
Suportar diferentes topologias de redes IP como: LAN, WAN, VPN, Internet, Wireless e Celular;

Suportar a transmissao de streams Multicast sobre LAN e WAN;

Suportar funcionalidades que possibilita 0 envio de streams de video e audio através de NATs e Firewalls.
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Licenga por Camera:
Devera ser fornecida licenga individual permanente para cada cadmera instalada, ndo sendo aceito a contratagdo de pacotes

de licengas.

Aplicagoes Clientes

A aplicagdo cliente devera ser composta pelos seguintes maédulos:
Aplicacéo de ferramenta de configuracao,

Aplicacao de visualizagéo ao vivo,

Aplicacdo de Visualizagcéo de video gravado,

Aplicacao web de visualizagao ao vivo,

Aplicagédo web de visualizagdo de video gravado,

Aplicagéo para edicdo de macros,

Aplicacéo de geragéo de relatério de eventos;

A aplicacdo cliente devera ser capaz de executar simultaneamente as seguintes aplica¢des, sem interferéncia com nenhuma
das operacgdes das aplicagbes dos servidores de video (gravagao, alarmes, etc.):
Visualizagdo de cameras ao vivo;

Visualizagdo de sequéncias de cdmeras ao vivo;

Controle de cdmeras PTZ;

Visualizagéo de video gravado;

Recuperacéo de video gravado;

Criacéo e impressao de fotos extraidas de uma fonte de video ao vivo;
Replay instanténeo de video ao vivo;

Uso de mapas;

Parametrizagcéo das configura¢des do sistema;

Execug¢ao de macros do sistema;

Visualizagéo e gerenciamento de alarmes;

Criacéo e impressao de fotos extraidas de uma fonte de video ao vivo;
Criagao e impresséo de fotos extraidas de uma fonte de video gravado;
Bloqueio de cameras para usuarios menos privilegiados;

Desbloqueio de cameras.

Cada estagdo de monitoramento rodando as aplicagdes cliente, exceto as baseadas em ambiente web, devera estar apta
para usar um teclado de CFTV, um teclado de PC, um mouse, ou um controlador de jogos padrdo joystick que podem
controlar todo o conjunto de cameras através do sistema, mesmo que o sistema seja composto por cAmeras motorizadas
produzidas por diversos fabricantes;

Todas as aplicagdes cliente deverdo permitir rodar simultaneamente multiplas instancias por um ou varios usuarios. O
numero de instancias das aplicagdes “Visualizador de Video ao Vivo”, “Visualizador de Video Gravado”, “Visualizador Web de
Video ao Vivo” e “Visualizador Web de Video Gravado” deverdo ser limitadas apenas pelo numero de licengas disponiveis e
capacidade da estagdo de monitoramento;

Todas as aplicagdes deverao fornecer um mecanismo de autenticagéo para verificar a validade do usuario. O administrador,

que tera todos os direitos e privilégios, devera poder definir os direitos de acesso de cada usuario no sistema;
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A aplicagao cliente devera possibilitar o agrupamento de direitos de acessos e privilégios comuns a varios usuarios, definindo
um Grupo de Usuario. Os membros de um grupo de usudrios deverédo herdar os direitos e privilégios do Grupo de Usuarios a

quem estéo subordinados. O agrupamento de usuarios devera ser permitido;

Todas as aplicagdes cliente deverao suportar o mecanismo de acesso supervisionado, o qual requer dois usuarios (0
supervisor e o supervisionado) para entrarem com suas identificacdes e senhas e assim o usuario supervisionado tenha
acesso a aplicagao;

A aplicagéo cliente devera permitir aos administradores terem a capacidade de bloquearem streams de video aos usuarios de
mais baixo nivel. A aplicagcéo cliente devera ter capacidade de configurar 10 ou mais diferentes niveis de usuarios, sendo que

os usuarios com prioridade mais alta poderao bloquear informagdes de video ao vivo aos usuarios com prioridade inferior.

Aplicativos Moveis

A Plataforma de Seguranga deve apoiar aplicativos méveis para varios smartphones off-the-shelf e tablets. Os aplicativos
moéveis devem comunicar com o servidor movel da Plataforma sobre qualquer conexdo WiFi ou IP sem fio;

Os aplicativos moéveis devem se comunicar com a Plataforma através de um Server Mobile (o mesmo que o cliente Web);

O sistema deve possuir as seguintes funcionalidades:

Licenciamento por dispositivo moével, com opgéo para acesso ilimitado;

Monitoramento ao vivo, incluindo comando e controle da Plataforma de seguranga;

Receber notificagcdes push alarme da Apple Push Notification Server ou servidor de envio Google Android;

A gestdo de alarmes (vista e reconhecer alarmes, video amarrado a alarmes);

Enviar fluxo de video a partir do dispositivo moével usando a cAmera embutida;

Os fluxos de video dos dispositivos méveis devem estar disponiveis na Plataforma de seguranga para serem vistos com o

video ao vivo e gravado;
Salvar videos diretamente no dispositivo;
Ver video ligado a eventos de alarmes;

Deveréao ser fornecidas todas as licengas para o perfeito funcionamento desta aplicagao.

Matriz Virtual

A Matriz Virtual devera ser capaz de executar macros em VBScript (ou outras linguagens de script) na ocorréncia de eventos

ou por agendamentos pré-definidos. Um agendamento devera definir um padrao de recorréncia e um tempo de cobertura;
A Matriz Virtual devera ser capaz de executar médulos de interface de geragdo de metadados de terceiros, baseado em
agendamentos pré-definidos. Um agendamento devera definir um padrdo de recorréncia e um tempo de cobertura;

A Matriz Virtual devera ser capaz de ter interface com sistemas de “video walls” através de um teclado
de CFTV conectado a um decoder;

A Matriz Virtual devera possibilitar que os usuarios do sistema controlem as cameras conectadas a uma matriz

analdgica de CFTV como se essas cameras estivessem conectadas aos encoders.
Sistemas Operacionais e Recursos Suportados

O sistema deve funcionar nos seguintes sistemas operacionais, no minimo:
Windows 7 Professional (32/64-bit);

Windows 10 pro (32/64-bit);

Windows 8 pro (32/64-bit);

Windows Server® 2008 Standard R2 (32/64-bit);
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Windows Server® 2012 Standard (32/64-bit);

Windows Server® 2016 Standard (32/64-bit);

O sistema deve ter a capacidade de integracdo com o Windows Active Directory.

O sistema deve ser capaz de integragcdo com produtos de terceiros que se comunicam através de comunicacéo I/O padrao;
O sistema deve voltar ao normal depois de uma interrupgao na rede sem a necessidade de intervengao do operador;

O sistema devera ser atualizado de uma versao para outra sem que o usuario precise desinstalar a versao anterior;

Cliente WEB

O Cliente WEB deve permitir aos usuarios executarem a configuragédo, gerenciamento e emisséo de relatérios do Software

de Controle de Acesso.

O Cliente WEB deve ser acessivel através de navegadores como Google Chrome, Mozilla Firefox e Microsoft Internet

Explorer.

Nao deve requerer o download de nenhum arquivo especifico do Software de Controle de Acesso ou executavel da estagao
de trabalho.

Funcionalidades disponiveis através do cliente WEB incluem:
Configuragéo e Gerenciamento de titulares e grupos de titulares
Configuragéo e Gerenciamento de Credenciais

Configuragéo e Gerenciamento de Regras de Acesso

Impressao de crachas através da rede

Atribuigdo de regras de acesso a portas e areas

Gerenciamento de Visitantes, incluindo Entrada, Saida e Relatérios

Relatdrios Avangados

Servidor/Storage

Gabinete do tipo rack 2U.
O servidor devera ser entregue com todos os acessorios necessarios para instalagdo em rack.

Devera possuir no minimo 03 (trés) ventiladores de exaustdao do tipo Hot-Plug interno do gabinete. Tais ventiladores
solicitados sao distintos de eventuais ventiladores de fonte de alimentagao.

Devera possuir no minimo 08 (oito) baias de 3%z para discos SATA/SAS/SSD do tipo Hot-Swap.
Devera possuir no minimo 01 (uma) baia exclusiva para drive DVD.
Devera acompanhar Backplane SAS/SATA.
Devera possuir em sua parte frontal:
a. 01 (um) Botao Power On/Off.
b. 01 (um) Botdo Reset.
c. 01 (um) Botao UID.
d. 02 (duas) portas USB.
e. Sistema de Leds informativos para:

- Led de Forga.
- Led de Informagéo do Sistema UID.
- Led de Atividade de Disco Rigido.
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- Led de Atividade da Rede para 02 (duas) redes on-board.
f. Devera acompanhar painel Bezel para a parte frontal do gabinete.
Devera ser fornecido juntamente com o gabinete brago de gerenciamento de cabos.

O gabinete devera ser do mesmo fabricante do equipamento, sendo totalmente compativel e homologado com os
componentes do servidor, sendo que ndo serdo aceitos gabinetes de marca OEM.

Fonte de alimentagdo do Gabinete
O servidor devera ser entregue com 02 (duas) fontes redundantes (1 + 1) instaladas.
As fontes deverdo ser novas e idénticas, tendo poténcia real de no minimo 740W (Watts) com PMbus, cada uma.

Faixa de tensdo de entrada de 100VAC - 127VAC a 200VAC - 240VAC, capaz de sustentar a configuragdo maxima do
servidor.

As fontes deverao ser certificadas IEC 60.950.
Deveréo ser fornecidos cabos de alimentagao com Plug de 03 pinos para cada fonte de alimentagao fornecida.
4. Processador

O servidor devera ser fornecido com 02 (dois) processadores instalados, com no minimo 08 (oito) nucleos fisicos
originalmente concebidos para servidores.

A frequéncia de clock devera ser no minimo de 2.1GHz.

Devera possuir cache inteligente de no minimo 20MB.

Velocidade do QPI de no minimo 8 GT/s.

Devera possuir no minimo 08 nucleos e 16 threads.

Devera possuir arquitetura ndo maior que 22nm.

Devera possuir tecnologia de Virtualizagdo e Hyper-Threading.

Devera possuir TDP maximo de 85W por processador instalado.

A arquitetura do processador deve possuir tecnologias de monitoramento térmico para maior confiabilidade do sistema.
Performance

O servidor ofertado devera ter indice SPECint_rate_base2006 auditado de no minimo 506 pontos para dois processadores
instalados.

O padrao de arquitetura do processador devera ser X86.

O processador devera implementar mecanismos de redugdo de consumo de energia compativel com o padrdo ACPI e
controle automatico para evitar superaquecimento que possa danifica-lo.

Memoéria RAM

Deveréao ser fornecidos no minimo 16 (dezesseis) gigabytes de memédria instalada, por servidor, do tipo DDR4 2400Mhz ECC
REG.

O servidor devera suportar expansibilidade de memaria de no minimo 01 (um) Terabyte.

Devera possuir no minimo 16 (dezesseis) slots de expanséo para memoria.

Devera possuir suporte a tecnologia Memory Mirroring para melhor desempenho de sistema.

Devera suportar no minimo memérias do tipo DDR4 2400Mhz/2133Mhz/1866Mhz ECC LRDIMM e ECC 3DS LRDIMM.
Caracteristicas de Placa Mae

Nao sera aceito placa mae que nao seja desenvolvida para a fungéo de servidor real.
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A placa mae devera suportar até 02 (dois) processadores, mas com opgao de funcionamento com somente 01 (um)
processador.

A placa méae devera possuir em sua arquitetura de projeto o Chipset C612 para prover maxima performance do Sistema.

A placa méae devera possuir no minimo 01 (um) alto falante interno, n&o sera aceito placas com alto falante externo ao PCB
(Printed Circuit Board).

Devera possuir jumper com a fungao de habilitar e desabilitar fisicamente o video on-board da placa méae.
BIOS
BIOS com no minimo 128MB, devera ser do tipo Flash Memory EEPROM.

A inicializacdo do servidor devera ser realizada na sequéncia definida pelo usuario, via disquete e/ou CD-ROM e/ou disco
rigido.

Deverao possuir recursos de controle de permissdo através de senhas, uma para inicializar o servidor e outra para acesso e
alteragdes das configuragdes do BIOS.

Devera suportar ACPI, Plug and Play, PCIl 2.2 e teclado USB.

A Placa méae devera possuir chipset do mesmo fabricante do processador ofertado, para perfeita compatibilidade.
Devera possuir suporte ao protocolo de gerenciamento IPMI 2.0.

Devera possuir opgao de senha para administrador e outra para usuario.

Conectividade da placa mae.

(uma) porta para monitor de video padrdo DB15 VGA port.

(quatro) portas USB 2.0 sendo, 2(duas) portas no painel traseiro e 2(duas) portas no painel dianteiro.

(duas) portas USB 3.0 no painel traseiro.

(duas) portas seriais Fast UART 16550 sendo, 01 (um) no painel traseiro e 01 (um) via header.

(trés) interfaces RJ-45 LAN, sendo no minimo 02 Gigabit on-board, e mais 01 (uma) interface de LAN 10/100 ou 10/100/1000,
RJ-45, dedicada para controle IPMI.

(duas) portas DOM On-Board.

Slots PCI.

Disponibilizar no minimo 06 (Seis) slots de expanséo, sendo pelo menos:
a. 03 (trés) PCl-express 3.0 X8.

b. 03 (trés) PCl-Express 3.0 X16.

Controladora de video on-board
(uma) controladora de video por servidor.

Tamanho de memoria de video de no minimo 08 MBytes, exclusivo para video.

Controladora de discos on-board
Devera possuir no minimo 10 (dez) conectores on-board.
10 (dez) portas SATA 3.0 de 6 Gb/s on-board.

A controladora SATA devera possuir no minimo suporte para RAID 0, 1, 5 e 10.
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Gerenciamento
Devera possuir suporte a Interface de Gerenciamento Inteligente da Plataforma (IPMI), na versao 2.0.

Devera possuir pelo menos 01 (uma) porta dedicada para tal funcionalidade.

Controladora de discos off-board

Devera possuir no minimo 02 (dois) conectores SAS/SATA.

Devera suportar discos rigidos ou SSD padrdes SATA/SAS.

A Controladora SAS devera possuir suporte para RAID 0, 1, 5, 6, 10, 50, 60.

A memoria da controladora devera possuir no minimo 2GB 1866MHz DDR3.

Devera suportar taxas de transferéncia de 6Gb/s e 12Gb/s nos padrées SAS e SATA.

Devera permitir suporte aos protocolos SSP, SMP, STP e SATA.

Deveréo ser fornecidos todos os cabos para conexao de todas as baias de discos, ndo sendo necessario upgrade futuro.

Devera ser fornecido juntamente bateria para seguranga dos dados da controladora.

Disco Rigido

Devera possuir no minimo 04 (quatro) discos rigidos novos e idénticos originalmente concebidos para utilizagdo em
servidores com as seguintes caracteristicas:

Disco rigido padrao SATA 6Gb/s.

Capacidade minima de armazenamento por disco de 08 (oito) terabytes cada.
Velocidade de rotagdo minima de 7.200RPM para discos padrdo SATA 6Gb/s.
Meméria cache de no minimo 256MBytes.
Tecnologia S.M.A.R.T., para detec¢éo de pré-falhas do disco rigido.
Devera possui tempo médio entre falhas (MTBF) de no minimo 2.0 milhdes de horas.
Devera ter laténcia média de no maximo 4,16 ms.

Devera ser desenvolvido para funcionamento na modalidade de 24x7 (24 horas/7 dias da semana).

Devera permitir operagéo entre 5°C e 60°C.

Drivers

Devera ser fornecido CD contendo todos os drivers como interface de rede, controladora de video, unidade de DVD e demais
componentes que acompanham para apoio as instalagdes de sistema operacional.

Acondicionamento

Os servidores e os acessorios devem estar acondicionados em embalagens com caixa e calgos de protegdo especialmente
desenvolvidos para suportar o equipamento e as vibragdes.

Documentagao Técnica

Na entrega do objeto devera ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as informagées
sobre o produto.

Page 14 of 43



Requisitos de Software e Documentacéo
Possuir documentagéo do equipamento que seja de dominio publico, de facil acesso, publicado em site oficial do fabricante.

Possuir midia ética (original do fabricante) ou acesso ao site do fabricante, contendo todos os softwares e drivers
necessarios para a instalagdo, a configuragéo do equipamento bem como placas e componentes internos.

Sistema Operacional
O equipamento devera ser fornecido com os SOFTWARES PRE-INSTALADOS E CONFIGURADOS.

Sistema Operacional, modalidade de licenciamento OEM ou outro tipo de modalidade, Windows Server 2012 R2 Standard
Edition, X64 (verséo 64 bits) ou edi¢cdo superior, idiomas Portugués (Brasil) ou inglés.

O Sistema operacional devera ser fornecido pré-instalado e configurado com todos os drivers de todos os dispositivos
exigidos nesta especificagao técnica.

Todos os dispositivos deverao estar em pleno funcionamento.

Devera ser disponibilizada (entregue) a LICENCAS DE USO (Product Key) do sistema operacional Windows Server
2012 R2 Standard Edition, X64 e midia original Microsoft® do sistema operacional ou midia de recuperagédo do sistema
(Recovery) do fabricante do equipamento com o sistema operacional ou possibilitar ao contratante o direito de baixar
(Download) os arquivos de instalagdo do sistema operacional no sitio (Site) oficial da Microsoft®.

A licenga de uso do sistema operacional Microsoft® Windows Server 2012 R2 Standard Edition, X64, devera ser declarada
(Descrita) na Nota Fiscal.

Caso a licenga do Microsoft® Windows Server 2012 R2 Standard Edition, X64 ndo seja OEM, a mesma devera ser declarada
(Descrita) na Nota Fiscal como item distinto do servidor.

Se a licenga do sistema operacional Microsoft® Windows Server 2012 R2 Standard Edition, X64 for na modalidade OEM, a
mesma podera ser declarada (Descrita) como parte (Item) integrante do servidor.

Garantia

Os equipamentos propostos deverdo possuir garantia de no minimo 3 (irés) anos para reposigdo de pegas, mao de obra e
atendimento no local de uso dos equipamentos, sendo que, o primeiro atendimento do problema ndo podera ultrapassar 48
horas.

A licitante vencedora do certame devera possuir centro de suporte técnico de alto nivel, com um sistema préprio de DDG —
Discagem Direta Gratuita (0800) exclusivo para abertura de chamado e relatos de ocorréncias, assim como sistema proprio
de abertura e acompanhamento dos chamados via WEB, através de login e senha fornecida a contratante.

Estes servigos devem estar disponiveis no inicio dos servicos de monitoramento, durante todo o periodo de garantia dos
equipamentos.

N&o serdo aceitas solugdes de terceiros, de forma a centralizar os atendimentos, negociacdo e solugédo diretamente com a
contratada, que assumiu a responsabilidade sobre os servigcos de garantia do produto ofertado ao participar do certame.

Devera ser informado de que o canal de relacionamento com o cliente estara disponivel no minimo oito horas por dia, cinco
dias na semana (9x5).

Procedéncias

Como a presente compra ndo é de componentes, mas de computadores, somente serdo aceitos equipamentos de marcas
registradas, tais como IBM, Dell, ltautec e demais fabricantes de computadores, efetivamente cadastradas no pais como
fabricantes.

N&o serdo aceitos equipamentos simplesmente montados com componentes obtidos no mercado por empresas nao
cadastradas para isso. Esta solicitagdo visa garantir a qualidade e a procedéncia dos equipamentos que serdo adquiridos,
para nao correr o risco de ferir a LElI do IPI DECRETO N.° 4.544 DE 26 DE DEZEMBRO DE 2002. Portanto, a marca do
fabricante devera estar listada na pagina do INPI (www.inpi.gov.br) de forma clara e inequivoca.

Certificagbes.
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Devera possuir certificagdo para utilizagdo com o sistema operacional Windows Server 2016 x64, Windows Server 2012
R2x64 e Windows Server 2008 R2x64.

Devera possuir certificagdo para utilizagcdo com o sistema operacional Linux, distribuicdo Red Hat OpenStack 10.0 ou
superior.
Devera possuir certificacdo para utilizagdo com o sistema operacional VMware, versdo ESXi 6.0 U3 ou superior

23.4. Nao sera aceito servidores que nao possuam todas as certificagdes solicitadas em termo.

Poste de Concreto
A base de fixagédo (concreto) do poste ao solo devera ser prevista e estar incluida.
A altura externa do poste sera de 10 Metros especificada na tabela de enderecos.

E de responsabilidade da CONTRATADA verificar a necessidade de fixagdo extras dos postes para garantir a seguranca e

que o movimento dos mesmos néao atrapalhe a visualizagdo das imagens
Poste deve ter Minimo 200 Dan

Caixas de Equipamentos

Rack outdoor poste;

Todos os equipamentos deveréo ser acondicionados em gabinetes com as seguintesespecificagdes;
Construido em chapa de ago carbono 1,5mm galvanizada;

Grau de protecao IP55, Ventilados;

Porta com chaves e suporte para cadeados;

Pintura eletrostatica de alta resisténcia;

Dimensodes minimas de 10 U 600 X 400 mm;

Dimensdes maximas de 10 U 680 X 900 mm;

Devera acondicionar, além dos outros equipamentos, os seguintes itens:

01 roteador de suporte a Link de Fibra, fornecido pela Contratante

01 nobreak, descrito neste apéndice;

Nobreak Senoidal

Devera suportar eventuais interrupgcbes de fornecimento de energia elétrica e manter os equipamentos em condigcbes

normais de operagao.
O nobreak devera ser acondicionado nas caixas de equipamentos acessoérios a camera, especificado no item 5 deste

apéndice.

Bivolt automatico: entrada 115-127 ou 200V e saida 115V

Porta fusivel externo com unidade reserva.

PowerView Mobile: Aplicativo para gerenciamento do Nobreak.

"Nobreaks ( 08 para os rack outdoor Locais e 1 servidor).

Devera possuir minimo de 1 baterias, com capacidade minima de 7 ampére-hora por bateria;

Devera possuir tomadas tripolares, aterradas e estabilizadas, para alimentagao dos equipamentos e de comunicagao do link

de fibra a ser instalado.

Videowall
Monitor Igual ou Superior 45 polegadas com resolugao 1920x1080

Borda Fina.

Transferéncia de Conhecimento

Devera ser efetuada a capacitagdo técnica dos técnicos indicados pela CONTRATANTE, em dias Uteis e em horario
comercial, para a execugédo de todas as operagdes e intervengdes técnicas necessarias a configuracédo, customizagéo,

otimizagéo, operacionalizagdo, uso e administragdo da solugdo ofertada, na seguinte conformidade:
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Habilitagdo para 04 técnicos para a execugdo de operagdes e intervengdes técnicas de baixa e média complexidade nas
atividades de operacionalizagdo, uso e administracdo da solugdo ofertada, com carga horaria minima de 04 horas de

capacitagao, conceituagao e pratica;
O treinamento, material e respectivo contelido devera ser no idioma portugués
Sera realizado nas dependéncias disponibilizadas pela Contratante

Operacéo Assistida
Escopo e Duragao
Ap6s a conclusdo do treinamento, a Contratada devera iniciar o periodo de operagao assistida que tera duragéo de 2 dias
uteis, em regime 4x5, e no qual devera ser disponibilizado ao menos 01 (um) profissional, com nivel técnico e apto a

operacionalizar a solugdo instalada, prestando a assisténcia e o suporte necessarios aos técnicos da CONTRATANTE.
O profissional alocado devera possuir capacidade técnica para identificar e corrigir falhas, alarmes de incidentes, resolugéo

das imagens e problemas de gravagao ou de acesso a ferramenta de videomonitoramento.

Materiais

Eletroduto galvanizado;

Cinta para poste;

Suporte das cameras;

Suporte do rack outdoor;
Material para fixagéo do poste;
Vergalhao;

Cabo Utp blindado;

Cintas para fixagéo de cabos.

Servigos Profissionais
Integragéo
Serdo contemplados todos os servigos de instalagéo fisica de todos os componentes adquiridos, desde a montagem dos

equipamentos quanto a energizagao dos mesmos.

Fornecimento de toda a implementagéo e configuragao dos produtos adquiridos

Os servigos de instalagao fisica e légica da solugédo deverédo ser realizados in-loco pela Contratada.

A contratante ficara responsavel pelas liberagdes e autorizagdes da prefeitura para instalagdo dos pontos de cameras

definidos.
A contratante fornecera os pontos de link de dados com nos pontos de camera para interligagéo via ponto de dados metalico,

RJ45.
A Instalagdo completa dos equipamentos compreende: Planejamento e “site survey”’ detalhado, incluindo indicagéo das

atualizagbes necessarias aos ambientes operacionais em producdo, para que a solu¢cdo seja suportada; Instalacédo do
Equipamento: montagem em rack, energizagéo, testes e verificagdo do perfeito funcionamento; Instalagdo dos Softwares

envolvidos, ativagao de licengas, incluindo testes e verificagdo do perfeito funcionamento; liberagdo para a produgao.

Garantia

A garantia para todo o hardware e software fornecido devera ser fornecida pelo proprio fabricante da solugéo.
O tempo de cobertura da garantia sera de no minimo 36 (irinta e seis) meses, a contar do recebimento definitivo da Solugao.
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Suporte Técnico e Manutengao

O suporte técnico devera ser realizado pela Contratada remota ou localmente se necessario, apés a conclusao dos servigos

de instalagbes e pelo periodo de 36 (irinta e seis) meses apds o recebimento definitivo da Solugao.
O horario de atendimento do suporte técnico devera ser 24x7.

Durante o periodo da garantia, deverao ser efetuadas manutengdes preventivas com periodicidade minima trimestral,
constando de testes, medi¢des e autodiagndstico, aplicadas sem interrupgao ou risco de interrupgéo do acesso as
informacoes.

No mesmo periodo de garantia, todos os softwares e os micro-codigos da proposta deveréo ser atualizados sem custo, a

medida que sejam disponibilizadas novas versdes ou releases dos mesmos.

A tabela a seguir define a disponibilidade de atendimento para cada classificagdo de chamado técnico:

Prioridade Horario de Servigco
Prioridade 1 -Urgente Esquema 24x7
Prioridade 2 -Média Gravidade Esquema 8x5
Prioridade 3 - Baixa Gravidade Esquema 8x5

Prioridade 1 — Urgente
Condicéo de perda ou paralisagdo total do sistema que represente uma situacdo de emergéncia. Falha grave que acomete o

sistema, causando atrasos inaceitaveis ou indefinidos para recursos ou funcionalidades. Casos em que sejam atingidos
recursos vitais do sistema e que comprometam o estabelecimento. Pane completa ou casos em que o Centro de
Monitoramento ou algum Equipamento Periférico apresenta funcionamento anormal e falha repetidamente apos tentativas de
reinicializagao.

Prioridade 2 — Média Gravidade

O problema causa a perda de alguma funcionalidade n&o-vital, sendo que as operagdes podem continuar ainda que de modo
restrito. Queda de desempenho do sistema ou solugdo. Perda do controle do sistema. O problema restringe a disponibilidade
do sistema ou da solugao

Prioridade 3 — Baixa Gravidade

Falha de componentes ou mddulos isolados que n&o resultem em restricdes substanciais. = Perda menor de alguma
funcionalidade nao-vital, constituindo apenas uma inconveniéncia. Falha ou comportamento anormal irrelevante que de
modo algum impede a operagéo do sistema. Problema pontual, n&o afeta seriamente a operagéo do sistema.

Classificagao as falhas e defeitos em cameras, injetor, TV, Monitor, Joystick e defeitos pontuais.

Prazos de Atendimento para Manutengéo

Este item apresenta, através da tabela abaixo, descreve o prazo maximo para resposta a abertura do chamado e inicio das

atividades de manutengéo preventiva ou corretiva conforme a necessidade.

L Prazo de Restabelecimento Inicio do Atendimento
Prioridade .
Operacional
Prioridade 1 - Urgente 12 horas 4 horas
Prioridade 2 - Média 8 horas
. 24 horas
Gravidade
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Prioridade 3 - Baixa 12 horas
, 48 horas
Gravidade

Obras e Servigos

Infraestrutura

A infraestrutura indicada abaixo compete a Contratada:

Fornecimento fisica dos materiais constantes em sua proposta técnico-comercial;
Instalagdo e configuragéo de todos os itens fornecidos;

Instalagéo e igamento do posteamento

Programacao do sistema de captacdo e armazenamento de imagens;

A infraestrutura indicada abaixo compete a Contratante:

O fornecimento de ponto de energia elétrica para os pontos de instalagdo das cameras;

Emisséo da autorizagéo para instalagdo do conjunto de monitoramento (postes, cAmeras e shelter) em via publica;
Disponiblizagdo de ponto de dados através do langamento, fusdo e conexdo em conversor optico x ethernet para cada ponto

de monitoramento (poste).

Observacéao: O sistema de comunicacao que sera disponibilizado pertence a Prefeitura Municipal.

Observacgdes Gerais

Normas Técnicas
Todos os itens a serem fornecidos deverao estar de acordo com as normas da ABNT —Associagdo Brasileira de Normas

Técnicas.

Habilitagao Técnica

Vistorias

A proponente, obrigatoriamente, devera realizar vistorias técnicas em todos os locais de instalacdo dos equipamentos de
captacdo e monitoramento de imagens a fim de que possa antecipadamente tomar conhecimento da infraestrutura,
arquitetura e topologia da solucdo desejada. Antecipadamente as vistorias, as empresas deveréo fornecer o(s) nome(s) do(s)
seu(s) representante(s) nestas vistorias, o numero do RG e CPF. Os técnicos das empresas serdo recebidos e
acompanhados por funcionarios da Prefeitura de Paraguacu Paulista aos locais de inspe¢do. Ao final de cada vistoria a
Proponente devera ter colhido todas as informagdes que necessita para a implantagdo do sistema e solicitar do funcionario o
certificado de vistoria técnica do local, devidamente assinado. Quando da Abertura da Licitagdo é exigéncia obrigatéria a
apresentagao dos atestados de vistoria técnica de todos os locais vistoriados contemplando, no envelope Habilitacao, de
todos os pontos de instalagdo das cameras e também a futura sala de comando e controle. Nao podera a Contratada alegar
futuramente desconhecimento do escopo e do fornecimento aqui descrito. As vistorias deverdo ser agendadas com

antecedéncia minima de 48 horas.

Enderecos de Instalagao

Ponto 01- Av Siqueira Campos X Rua Américo Timoteo
01 camera dome mdvel externa de alta definigao

01 Poste Concreto 10 Metros Livre

01 Nobreak
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01 Estrutura monobloco para acondicionar os equipamentos em poste

Ponto 02- Av Siqueira Campos X Rua Rotariano Antonio V. dos Reis ( Forum )

01 cdmera dome mdvel externa de alta definicao
01 Poste Concreto 10 Metros Livre
01 Nobreak

01 Estrutura monobloco para acondicionar os equipamentos em poste

Ponto 03- Av Paraguagu X Av Siqueira Campos
01 camera dome mével externa de alta definigao
01 Poste Concreto 10 Metros Livre

01 Nobreak

01 Estrutura monobloco para acondicionar os equipamentos em poste

Ponto 04- Centro de Convergéncia- Praga do Bombeiro
01 cadmera dome mével externa de alta definigdo

01 Poste Concreto 10 Metros Livre

01 Nobreak

01 Estrutura monobloco para acondicionar os equipamentos em poste

Ponto 05- Av Brasil X Av Paraguagu (Fonte Luminosa)

04 cameras fixas bullet

01 Switch Poe nao gerenciavel

01 Estrutura monobloco para acondicionar os equipamentos em poste
01 Poste Concreto 10 Metros Livre

01 nobreak
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Ponto 06- Rua XV de Novembro X Rua Irm& Gomes (Praga da Matriz)
04 cémeras fixas bullet

01 Switch Poe ndo gerenciavel

01 Estrutura monobloco para acondicionar os equipamentos em poste
01 Poste Concreto 10 Metros Livre

01 nobreak

Ponto 07- Rua Manoel Antonio de Souza X Rua José Salomé&o

04 cameras fixas bullet IB8369-A

01 Switch Poe nao gerenciavel

01 Estrutura monobloco para acondicionar os equipamentos em poste
01 Poste Concreto 10 Metros Livre

01 nobreak

Ponto 08- Rua 7 de setembro X Rua 12 de margo

04 cameras fixas bullet

01 Switch Poe ndo gerenciavel

01 Estrutura monobloco para acondicionar os equipamentos em poste
01 Poste Concreto 10 Metros Livre

01 nobreak

Ponto 09- Sede Guarda Municipal- Av Aeroporto S/N° (Centro de Convergéncia)
01 Sistema de video wall

01 servidor storage

01 estagao de monitoramento

01 Mesa Controladora (speed Dome )
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02 cameras fixas bullet

01 Switch Poe ndo gerenciavel

Observagao:Para todos os pontos segue os locais parta ser tomada como base, mas podera haver pequenas alteragdes de

acordo com a necessidade ou infraestrutura do local.

Av Siqueira Campos X Rua Américo Timoéteo

2588 Av.

- ;i
LOCAL DE INSTALACAO
DA CAMERA
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AV 7 de Setembro X Rua 12 de Mar¢go

-

§

LOCAL DE INSTALAGAD
DAS CAMERAS
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Av Paraguacgu X Av Siqueira Campos

372 Av. Paraguagu

LOCAL DE INSTALACAQ DAS
CAMERAS
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Praga da Fonte Luminosa- Av Brasil

Rua Manoel Antonio de Souza X Rua José Salomao

Page 25 of 43



Praca do Centro de Convergéncia

Sio Paulo

SSLOCAL A SER INSTALADA A
CAMERA

2. Quantidades

N° DESCRICAO DO MATERIAL Qtde

1 Camera Speed Dome IP Nativa: 04

1.1. Destinadas a captura das imagens em alta resolugado, deveréo ser nativamente IP, ndo sendo
aceito solugdes analdgicas com conversores nao integrados a cdmera. Deverd atender no minimo,
aos requisitos abaixo relacionados.

Caracteristicas gerais:

Deve ainda atender as seguintes caracteristicas minimas: Speed Dome
Possuir sensor de imagem de no minimo 1/3” CMOS com progressive scan;
Possuir lente vari-focal de 4,3 - 129mm ou superior;
Possuir zoom de no minimo 30x;

Devera ser capaz de configurar no minimo 256 presets;

Possuir algoritmo de analise de video inteligente rapaz de fazer o rastreamento de objetos que se

movam na semana;
Possuir recurso de 360° continuo;

Possuir abertura Horizontal maior ou igual a 2° ~ 59° ou superior;
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Devera possuir ajuste de foco e zoom remoto;
Devera ter sensibilidade de iluminagdo de 0.01 lux em preto e branco e 0,5 lux no modo colorido;
Possuir resolugéo de 1920x1080 pixels (2.0 MP) a 60 quadros por segundo (QPS);

Possui fungdo de mudltiplos streams sendo que somente serdo aceitos produtos com no minimo 4

streams e capazes de suportar resolugao maxima em todos eles;

Devera possuir algoritmo inteligente capaz de promover redugao de consumo de banda e

armazenamento;

Possui lente motorizada;

Possuir zoom digital (ePTZ) ;

Possuir filtro de IR removivel para funcdo day/night;

Devera possuir ou devera ser fornecido iluminadores de infravermelho para uma distancia minina de
150mts.

Devera ainda possuir limpador de lentes e sistema de iluminadores infravermelho na camera, de

forma a otimizar e prolongar os periodos de manutengéo preventiva.
Possuir estabilizador eletrénico de imagem;

Possui tecnologia de Redug&o de ruido noturno;

Devera possuir WDR igual ou superior a 110dB;

Possuir detecgao de audio;

Alternar automaticamente, manualmente ou sob predefinigdo entre o modo colorido e monocromatico

em fungéo do nivel de luminosidade incidente na camera (day/night);
Possuir compressao H265,H.264 e MJPEG ou superiores;
Atender as seguintes certificagdes: FCC, VCCI,

Permitir o uso de cartdo SDHC/SDXC; para que a cadmera realize gravacdes locais em casos de

perda de comunicagdo com o servidor;

Suportar os seguintes protocolos e aplicagbes: IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP,
RTSP/RTP/RTCP, IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoE, CoS, QoS, SNMP, 802.1X,
UDP, ICMP, ARP, SSL, TLS, Ethernet 10Base-T/100 Base-TX 802.1X (RJ-45);

Devera estar enquadrado na padronizagdo ONVIF;

Devera possuir notificagdo de eventos através de saida digital, servidores HTTP, SMTP, FTP e NAS;
Devera possuir janelas de detecgdo de movimentos;

Permitir o acesso remoto por dispositivos méveis através do protocolo RTSP;

Devera possui no minimo 4 (quatro) entradas e 2 (duas) saidas Digitais;
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Possuir interface de rede 10/100 Mbps Ethernet, RJ-45;

Permitir a alimentagéo da camera através de PoE que devera vir acompanhado do produto;
Operar em ambientes com temperaturas de -30 a 50°C;

Possui Caixa a prova de intempéries com classificagdo IP66, IK10;

Possuir fungdo embarcada para alarmar em caso de violagdo da camera
Deve suportar atualizagdo de firmware remotamente através de navegador web ou FTP;

Todas as configuragdes especificas do cliente devem ser armazenadas em uma meméria ndo-volatil e
nao deve ser perdida durante os cortes de energia ou soft reset;

Possuir suporte para instalagdo em parede;
Possuir garantia de 36 meses;

Possuir centro de assisténcia técnica no Brasil;

Cameras Bullet 16

Camera fixa, noite/dia, lente fixa 3.6 mm, infravermelho e caixa de protegéo integrada. O conjunto deve ter o
padrao minimo de protegao IP-66 IK10 e ser indicado para uso em ambientes externo, possuir tecnologia 3DNR
reduzindo ruido em modo noturno. Deve ser fornecido suporte para fixagdo com passagem para cabos. Todo o
conjunto incluindo cadmera, caixa de protegéo, lente, fonte de alimentacao e suporte para fixagdo devera constituir
um unico item, ou poderdo ser itens separados desde que sejam fornecidos por um mesmo fabricante, garantindo
assim a compatibilidade entre cada peca.

A camera deve ser fabricada com protocolo IP nativo e compresséao incorporada, sendo vedada a utilizagdo de
encoder em separado. Deve ser baseada em componentes padrdes e tecnologia de ponta, utilizando protocolos
abertos e publicados para integragcdo em aplicagbes de terceiros, e o fabricante deve ser Fullmember Onvif.

Deve ainda, possuir as seguintes caracteristicas técnicas minimas:

Possuir sensor de imagem CMOS 1/ 2.9";

Possuir resolugéo 1920 x 1080 pixels;

Possuir iluminagao minima de 0,06 Lux em modo colorido, 0,01 lux em modo preto e branco e 0 Lux com o
iluminador infravermelho ligado;

Possuir padrao minimo de protegao IP66 IK10 para uso externo;

Possuir compressao H.264 e MJPEG;

Possuir sistema de transmissao de no minimo trés fluxos de video simultaneos e independentes, onde em cada
fluxo possa ser configurado a taxa de bits e da taxa de quadros por segundo (qps) independentes;

Possuir filtro IR automatico para fungéo Day & Night;

Possuir tecnologia WDR de no minimo 69 dB;

Possuir tecnologia de reducéo de ruido 3D

Possuir Balango de Branco automatico e manual;

Possuir obturador automatico minimo de 1/5 a 1/32000 segundos;

Possuir um angulo de visualizagdo horizontal com no minimo 78°;

Alternar automaticamente, manualmente ou sobre pré-definicao entre o0 modo colorido e monocromatico em fungao
do nivel de luminosidade incidente na camera (day/night);

Permitir o zoom digital de até 48x no navegador e tecnologia ePTZ;

Suportar os seguintes protocolos e aplicagdes: FTP, HTTP, HTTPS, QoS, CoS, SNMP, 802.1X, TCP/IP, IPv4, IPv6,
DHCP, NTP, PPPoE, DNS, DDNS, RTSP, RTP, RTCP, UPnP, IGMP, SMTP, UDP, ICMP;

Permitir a configuracdo do endereco IP Multicast e porta UDP para cada um dos fluxos de transmissao de imagens;
Possuir recurso para deteccdo de movimento em cinco janelas;
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Possuir a capacidade de notificar eventos através dos protocolos: HTTP, SMTP, FTP e NAS;
Possuir lente fixa 3.6 mm;

Ter no minimo as seguintes certificagdes: CE, LVD, FCC Classe A, VCCI, C-Tick;

Possuir IR efetivo para 30 metros;

Possuir o recurso de detecgéo de sabotagem, para que a cadmera possa tomar alguma agao em caso de
redirecionamento, pintura spray, mudanca de foco e cobertura da lente;

Possuir a capacidade de ser alimentada por PoE 802.3af sendo que seu consumo de poténcia ndo devera ser
superior a 10 Watts;

Possuir a capacidade de receber até 10 acessos simultaneos;

Ter entrada para cartdo SD/SDHC/SDXC para que a caAmera realize gravagoes locais em casos de perda de
comunicagéo com o servidor;

Suportar temperaturas entre -20 e 50 °C com 90% de humidade;

Suportar no minimo 5 mascaras de privacidade na mesma tela;

Possuir suporte da cAmera com gerenciamento de cabo;

O Fabricante devera ser FullMember ONVIF;

A garantia tera que ter validade no territorio brasileiro, com a carta do fabricante fazendo a declaracéao;
Devera ter centro de RMA autorizado no Brasil, com e-mail e telefone (s) disponiveis para a verificagéo;
Possuir garantia de no minimo 36 meses;

Controle de varias cAmeras com um unico teclado;
Teclado com 8 botoes;

Display com no minimo duas linha e vinte caracteres
Plug & Play compativel com Windows 7,8 e 10;
Controle de Posicionamento X, Y e Z;

Possuir Led Indicador de funcionamento;

Ser confeccionado em ABS de alto impacto;

Possuir Interface USB;

Trabalhar com temperaturas entre -25°C a 60°C
Possuir garantia de 36 meses

Possuir Centro de assisténcia técnica no Brasil

Switch Poe

Possuir 8 (oito) portas Poe 10/100 UTP Fast Ethernet compativeis com padréo IEEE 802.3af/at;
Possuir 1 (um) porta 10/100/1000 UTP Gigabit Ethernet;

Possuir 1 (um) porta 10/100/1000 SFP Gigabit Ethernet;

Devera ser compativel com os protocolos IEEE 802.3, IEEE 802.3u, IEEE 802.3x;

Suportar alimentar equipamentos de até 30W;
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Possuir uma poténcia PoE total de no minimo 115W;
Suportar no minimo 8K em enderegos MAC;

Possuir backplane de no minimo 5,6 Gbps;
Hardware baseado 10/100Mbps e Auto MDI / MDI-X;

Possuir capacidade de identificar poténcia de dispositivos de forma auténoma, impedindo danificar equipamentos
que nao forem PoE;

Deve possuir entrada de energia de 100 ~ 240 V AC com fonte interna;
Possuir Temperatura de Operagao: 0°C ~ 50°C;

Possuir Certificados: CE, FCC, LVD, C-tick, VCCI;

Possui garantia de 36 meses;

Devera ter centro de RMA autorizado no Brasil, com e-mail e telefone (s) disponiveis para a verificagéo.

Rack Indoor 24 U 770

Bandeja fixa frontal 600;

2 unidades de ventiladores para cada rack;
Possuir Régua de Energia 20 Amperes
Possuir porta frontal reversivel.

01

Rack outdoor para poste galvanizado 10U x 400mm;
Bandeja fixa frontal 270;

2 unidades de ventiladores para cada rack;

Possuir barras de extremidade removiveis para facilitar o posicionamento dos cabos; 08
Possuir porta frontal reversivel.

Postes de Concreto de 10 Metros Livres para as camera
A base de fixagédo (concreto) do poste ao solo devera ser prevista e estar incluida
A altura externa do poste sera de 10 Metros especificada na tabela de enderegos.

E de responsabilidade da CONTRATADA verificar a necessidade de fixagdo extras dos postes para garantir a

. ~ . o . 08
seguranca e que o movimento dos mesmos nao atrapalhe a visualizagao das imagens

Poste deve ter Minimo de 200 Dan
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Nobreaks(para 08 Rack Outdoor e 1 servidor)

Devera possuir minimo de 1 baterias, com capacidade minima de 7 ampére-hora por bateria;

Devera suportar eventuais interrupgdes de fornecimento de energia elétrica € manter os equipamentos em
condigbes normais de operagéo ;

8 O nobreak devera ser acondicionado nas caixas de equipamentos acessorios a cAmera,especificado no item 5 B
deste apéndice;
Devera possuir tomadas tripolares, aterradas e estabilizadas, para alimentagao dos equipamentos e de
comunicagao do link de fibra a ser instalado.
Storage Server
Montada em rack padréo do fabricante com todos os componentes.
Deve possuir interface de gerenciamento grafica GUI (Graphical User Interface), linha de comando CLI (Command
Line Interface) e acesso seguro por SSL e/ou SSH;
9 Devera possuir no minimo 2 (dois) processadores cada qual com no minimo: 2,2 GHz, suporte mémorias DDR4 1
1600/1866/2133/2400;
Minimo 2 pentes de memoria DDR4 de 8 GB,;
No minimo 24TB utilizando discos 3,5 de tecnologia SATA, maximo 2TB e rotagdo minima de 7200 RPM em RAID
5.
Devera possuir 3 HD de 8 TB com 7.2k
Garantia Servidor
10 |Garantia e suporte do servidor 9 horas/dia, 5 dias semana em horario comercial. Com solugao a partir do primeiro 1
atendimento até o préximo dia util.36 meses on site.
Estacao de Monitoramento
Desktop Tela Acima de 14 Polegadas
SSD Minimo 120 GB
11 1
Minimo 02 Saidas de Video
16 GB Memoria Ram
Windows 10
Video Wall
12 | Monitor com 55 polegadas com resolugdo 1920x1080. 1
Borda estreitas.
Licenga Base Cameras
13 1

Licenga Base Cameras

software com Suporte Por 12 Meses

Licenca Quantidade de Cameras
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FUNCIONALIDADE DO VIDEOMONITORAMENTO

O Software de Gerenciamento e Armazenamento de Imagens com licenciamento base para no minimo 50 (cinquent

) cameras|e permit

O software de video monitoramento a ser adquirido devera possibilitar a utilizagdo de médulos de video inteligente gpcionais, sjstema ai

Devera ter uma arquitetura aberta para permitir a utilizagdo de sistemas de qualquer fabricante que respeitem no mi|

nimo o padrdao ONV

O sistema de gravagao sera baseado em uma arquitetura de software cliente servidor;

O Software deve possuir a capacidade de visualizar imagens ao vivo e gravadas de cameras com armazenagem de

video em nuvem; A

As cameras em nuvem deverao ser acessadas, mesmo nao estando na rede corporativa da CONTRATADA.

Nao sera aceito interligacdo de cameras no sistema exclusivamente via RSTP.

Devera possuir capacidade de gravar video e audio em MPEG-4 parte 2 e MPEG-4 parte 10 (H.264) e HEVC (H.264

Suporte para gravacéo "de borda" (em cameras com cartdo SD/SDHC) assegurando gravagdes no cartdo SD da caiera, se a conexao

Deve permitir a atribuicao de direitos diferenciados por usuario, permitindo que um determinado usuario possa assis|

tir as imagens, mas

Devera permitir a visualizagdo das imagens provenientes de todas as cameras definidas para a localidade. Tal softw|

are deve permitir a t

software devera permitir a unificagdo de sistemas de controle de acesso, alarme e reconhecimento de placa, media

nte a aquis|cao de li

Interface Com os Operadores

O software de video monitoramento devera possuir interface grafica amigavel com exibigdo em tela de fungdes, mer

us, janelas de auxil

Reprodugéo;

Pausa;

Avanco e retrocesso em diferentes velocidades.

Controle de velocidade para avango e retrocesso rapido;
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Mudancga da reproducgéo para um periodo diferente, utilizando a linha do tempo ou especificando data e horario;

Capacidade de reproducéo e avango sobre varios arquivos de gravagéo;

Sincronizagado de gravagao entre cameras de mesma localidade, incluindo a reprodugdo de no minimo até 64 (sesse

nta) camer

as OuU ar

Mudancga da reproducgéo para o periodo do alarme, marcador ou limite de movimento seguinte ou anterior;

Zoom digital com navegacéo em video reproduzido (Minimo de 20x);

Exibigao de objetos em movimento no video (até 10 de uma vez);

Captura e integragdo instantanea da imagem exibida, normal ou ampliada, em um painel de video e/ou armazenamg

z2nto como arquivo d

Presencga de funcionalidade de pesquisa de movimento;

Localizagdo de movimento na sequéncia de cenas gravadas a partir de um horario selecionado e exibi¢cdo do perfil

0 movimer)

to na lint

Configuragdo de uma regido de interesse para pesquisa de movimento;

Pesquisa geral de movimento;

Suportar, tantos monitores por usuario, quanto a placa de video do PC suportar, visualizando um grupo de até 64 (s¢

ssenta e

uatro) cé

Presenca de botdo com funcionalidade para troca de layouts padréo ou pré-definidos, no minimo 24 (vinte e quatro)

layouts;

Suporte a multiplas definicdes de tela;

Apresentar facilidade de navegacao entre as cameras e objetos do sistema em formato de arvore de diretorios;

Controle de movimento de camera utilizando mouse sobre a imagem e integrado com o controle PTZ ou utilizando g

barra de ¢

ontrole P

Ciclos automatizados de retorno a posigéo inicial (fungao back to home), agendamento de movimentagdes PTZ e pg

rada ou ini

Cializaga

Exportacao de Trechos

Exportacao de trechos, exportagdo de partes destacadas de videos de uma camera ou cameras selecionadas;

Possibilidade de inclusdo de marca d’agua em trechos exportados;

Protecao das gravagdes originais para preservar a evidéncia;

O formato de exportacéo de trechos deve seguir o formato aberto, comum utilizado em computadores pessoais;

A exportagao deve ser feita no minimo nas formas: CD/DVD, porta USB, porta de rede (Ethernet) ou disco rigido removivel;

A solugéo deve permitir acessar os arquivos originalmente gravados no equipamento, sem nenhum tipo de convers§

0, OU que ¢

le tenha

Configuracdo de Gravagao

Gravagao instantanea do video ao vivo visualizado em um painel de video;
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Configuragédo da programacao de gravagao para cameras com a criagado de tarefas de gravagéo. Considerando: 24

vinte e quatro) hore

Armazenamento minimo dos ultimos 30 dias com resolugéo de 1080P e taxa de 15 (quinze) frames por segundo por camera;

O software devera ser capaz de processar 30 frames de cada caAmera na resolugdo maxima, independentemente dg quantidade de cam

Armazenamento de arquivo com metadados contendo no minimo, data, hora e referéncia da camera;

Permitir que a gravagao seja protegida quando um alarme ocorrer (a partir do momento especificado antes do alarm

e);

Habilitagdo ou desabilitagdo temporaria de tarefas de gravagéo;

Exclusao de tarefas de gravagéo;

Copia de tarefas de gravacdo de uma camera para outras cameras.

Cépia de todas as tarefas de gravagéo de todas as cameras de um Servidor para outro;

Bloqueio de permisséo, podendo ser utilizado para impedir que outros usuarios visualizem e gravem a partir de uma

camera sejlecionad:

O sistema devera utilizar o formato de exportagdo de video, compativel com os principais reprodutores de mercado

e suportar (

DS princig

Gravacgao continua, ativada por presenga ou auséncia de movimentagéao, iniciada por agendamento ou baseada em|alarmes ou eventos
Gerenciamento de Gravagoes:

Localizagédo de gravagdes dentro de um periodo especifico;

Inclusdo ou remogao de protegdo as gravagoes;

Estabelecimento de periodicidade se sobreposi¢do de arquivos de gravagdes;

A exportagao de trechos deve estar restrita de acordo com os niveis de acesso definidos na ferramenta.

Configuragao dos Alarmes

Suporte para entradas binarias em cameras IP, transmissores, receptores e painéis de alarme;

Suporte para alarmes de violagdo do painel de alarme;

Suporte para alarmes de perda/ganho de video;

Suporte para alarmes de perda/ganho de rede;

Suporte para alarmes de analise para todos os modos de detecgdo de movimento;

Suporte para entradas de alarme de sistemas de terceiros;

Visualizagédo de uma lista de fontes de alarme e filtragem por tipo de fonte de alarme e se estao atualmente habilitados;

Exibicdo da janela de visualizagdo de alarme abaixo das janelas de visualizagéo de video ao vivo ou gravado;

Configuracéo do periodo determinado para cada fonte de alarme com horario de inicio e término diferente para cadg dia da semana;
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Configuragéo do som do alarme para todas as fontes em um local ou para cada fonte de alarme individualmente;

Configuracéo das opg¢des de procedimento do alarme para todas as fontes de alarme em um local ou cada fonte de

alarme

Exclusdo de um ou mais alarmes

Alerta sobre novos alarmes com icone piscando e som;

Visualizagao dos alarmes em uma lista classificada por data e hora;

Permisséo para que os operadores atribuam alarmes (eventos) para manuseio e operagao;

Confirmacao de alarmes, inserindo um texto de resposta ao alarme conforme necessario;

Localizagao do historico de alarmes de acordo com critérios especificos, como por exemplo:

Tipo de alarme;

Local (is) de origem;

Fonte (s) de alarme de origem;

Usuario (s) que confirmou;

Intervalo de tempo.

Geragéo de relatério do histérico de alarmes e exportagédo para o formato RTF ou CSV;

Manutencgéo de registros de alarmes em um Servidor.

Monitoramento e Diagnéstico

Gerenciamento do consumo canal de comunicagéo (link);

Varredura de dispositivos com o uso de qualquer combinagéo de enderecos de transmissao sobre IP, enderecos IP i

ndividuais

DU interve

Espaco disponivel em disco menor que 30% (trinta por cento) de espaco total disco;

Espaco total em disco;

Uma ou mais cameras n&o gravando;

Visualizagéo da lista de dispositivos com identificagdo de status de operagdo, considerando a disponibilidade das se

guintes infq

rmagdes

Espaco total em disco;

Espaco disponivel em disco;

Espacgo minimo disponivel em disco;

Espaco usado em disco (total e disponivel);

Porcentagem do espago usado (espago utilizado em disco e espago total em disco);

Numero de cadmeras em gravacgao;

Numero de cameras n&o gravando;

Numero de gravacgdes;

Maximo de gravagoes;

Data da ultima gravagédo apagada

Horario do Servidor (em UTC);

Visualizagéo da utilizagdo do disco por cAmera em um Servidor, exibindo as seguintes informagdes de cada camera:

Horario de inicio da primeira gravagao;

Horario de término da ultima gravacao;

Tamanho total de todas as gravagdes, em Gigabytes;
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Duracéo total de todas as gravagbes, no formato hh:mm:ss;

Taxa de transmissao de gravagao (tamanho total/duragéo total) em Kbps.

Indicador de status, em cores, para a carga de trabalho da CPU do computador ou central de gerenciamento.

Controle de Auditoria

Registro das seguintes a¢bes dos usuarios no banco de dados de controle de auditoria:

Usuario conectado;

Tentativa de acesso com acesso negado do usuario;

Usuario desconectado;

O usuario cancela a atribuicdo de um alarme;

O usuario confirma um alarme;

O usuario administrador exclui um alarme;

Exportagao de gravagdes;

Protecdo de gravagdes;

Inicializagdo ou interrupgdo manual das gravagdes;

Registro das seguintes informagdes em cada entrada do registro de auditoria:

Data e hora em que o usuario executa a agao;

Identificagcdo do usuario que executa a agao;

Nome ou enderegcamento DNS do computador que executa o software de controle;

Registro da acéo executada.

Seguranca Geral

O sistema deve permitir aos administradores, com as devidas autorizagbes, a alteragéo dos privilégios de usuarios,

camera e ¢

onfigurag

O sistema devera apresentar opgdes para restringir usuarios a uma base de cadmera, em tempo real, videos ou im|
também deve prover opgao para incluir ou remover o0 acesso as cameras;

agens gray

adas ou

O sistema devera ser escalavel, podendo atingir uma quantidade ilimitada de servidores e cameras conectados a e
licenga, ndo sendo aceito licengas independentes por servidor.

stes. Caso

0 model

O sistema devera apresentar opg¢des de definigdo de zonas de privacidade pelo usuario autorizado, restringindo a vi

sualizagado

em temp
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O sistema devera ter capacidade de gerenciar todos os servidores conectados através da rede com um sistema dg¢

servidores, gerenciamento de acesso e caAmera sao feitas. Este gerenciamento podera ser feito de forma remota, tanto para reg

2 gerencian

hento int
e local g

O sistema deve manter registros abrangentes e correlatos de forma segura sobre todas as alteragdes feitas nas configuracdes do sisten
Devera constar no sistema a capacidade de bloquear ou aceitar conexées remotas de enderecos IP;
A solucéo deve apresentar alternativas de continuidade, por redundéancia, para pontos Unicos tais como, servidores,|servi¢os centrais, e
Conjunto De Ferramentas Para O Desenvolvimento De Software (Sdk):
O SDK devera fornecer a capacidade de embarcar as aplicagées de monitoramento e visualizagéo de video gravadg em aplicacdes de t
Suportar Windows XP/Vista/2003/2008 e/ou Linux;
Suportar visualizagédo ao vivo de mais que uma camera na mesma aplicacéo;
Suportar a visualizagao de video gravado por um determinado intervalo de tempo;
Suportar a exportagdo de uma sequéncia de video por um determinado intervalo de tempo;
Suportar Linguagens de Desenvolvimento de alto nivel como JScript, VBScript, Visual Basic, Java, C, C++ e C1;
Suportar diferentes topologias de redes IP como: LAN, WAN, VPN, Internet, Wireless e Celular;
Suportar a transmisséo de streams Multicast sobre LAN e WAN;
Suportar funcionalidades que possibilita o envio de streams de video e audio através de NATs e Firewalls.
Licenga por Camera:
Devera ser fornecida licenga individual permanente para cada camera instalada, ndo sendo aceito a contratagao de [pacotes de|licencas
Aplicagées Clientes
A aplicagao cliente devera ser composta pelos seguintes médulos:
Aplicagéo de ferramenta de configuracéo,
Aplicagéo de visualizagéo ao vivo,
Aplicacéo de Visualizagéo de video gravado,
Aplicagéo web de visualizagdo ao vivo,
Aplicacéo web de visualizagao de video gravado,
Aplicagéo para edicdo de macros,
Aplicacéo de geracao de relatdrio de eventos;
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A aplicagdo cliente devera ser capaz de executar simultaneamente as seguintes aplicagdes, sem interferéncia com 1

enhuma das opera

Visualizagdo de cameras ao vivo;

Visualizagdo de sequéncias de cameras ao vivo;

Controle de cameras PTZ;

Visualizagéo de video gravado;

Recuperagéo de video gravado;

Criagéo e impressao de fotos extraidas de uma fonte de video ao vivo;

Replay instantaneo de video ao vivo;

Uso de mapas;

Parametrizagdo das configuragdes do sistema;

Execugao de macros do sistema;

Visualizagao e gerenciamento de alarmes;

Criagéo e impresséao de fotos extraidas de uma fonte de video ao vivo;

Criagao e impresséao de fotos extraidas de uma fonte de video gravado;

Bloqueio de cAmeras para usuarios menos privilegiados;

Desbloqueio de cameras.

Cada estagdo de monitoramento rodando as aplicagbes cliente, exceto as baseadas em ambiente web, devera es
fabricantes;

ar apta pa

ra usar u

Todas as aplicagdes cliente deverao permitir rodar simultaneamente multiplas instancias por um ou varios usuarios.
de monitoramento;

O numero

de instar

Todas as aplicagdes deverao fornecer um mecanismo de autenticagédo para verificar a validade do usuario. O admin

strador, qu

e tera toc

A aplicagéo cliente devera possibilitar o agrupamento de direitos de acessos e privilégios comuns a varios usuarios,

definindo u

m Grupo

Todas as aplicagdes cliente deverdo suportar o mecanismo de acesso supervisionado, o qual requer dois usuarios (

D SUPEerviso

I e o sup

A aplicagao cliente devera permitir aos administradores terem a capacidade de bloquearem streams de video aos ug

uarios de 1

nais baix

Aplicativos Moveis
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A Plataforma de Seguranga deve apoiar aplicativos méveis para varios smartphones off-the-shelf e tablets. Os aplic3

tivos move

is deverr

Os aplicativos moveis devem se comunicar com a Plataforma através de um Server Mobile (0 mesmo que o cliente

Veb);

O sistema deve possuir as seguintes funcionalidades:

Licenciamento por dispositivo movel, com opgao para acesso ilimitado;

Monitoramento ao vivo, incluindo comando e controle da Plataforma de seguranca;

Receber notificagdes push alarme da Apple Push Notification Server ou servidor de envio Google Android;

A gestdo de alarmes (vista e reconhecer alarmes, video amarrado a alarmes);

Enviar fluxo de video a partir do dispositivo moével usando a camera embutida;

Os fluxos de video dos dispositivos méveis devem estar disponiveis na Plataforma de seguranca para serem vistos

com o vide

D a0 Vivo

Salvar videos diretamente no dispositivo;

Ver video ligado a eventos de alarmes;

Deverdao ser fornecidas todas as licengas para o perfeito funcionamento desta aplicagao.

Matriz Virtual

A Matriz Virtual devera ser capaz de executar macros em VBScript (ou outras linguagens de script) na ocorréncia de

eventos ol por age

A Matriz Virtual devera ser capaz de executar médulos de interface de geragédo de metadados de terceiros, baseado|

em agendamentos

A Matriz Virtual devera ser capaz de ter interface com sistemas de “video walls” através de um

eclado de

CFTV co

A Matriz Virtual devera possibilitar que os usuarios do sistema controlem as caAmeras conectadas aum

a matriz an

aldgica ¢

Sistemas Operacionais e Recursos Suportados

O sistema deve funcionar nos seguintes sistemas operacionais, no minimo:

Windows 7 Professional (32/64-bit);

Windows 10 pro (32/64-bit);

Windows 8 pro (32/64-bit);

Windows Server® 2008 Standard R2 (32/64-bit);

Windows Server® 2012 Standard (32/64-bit);

Windows Server® 2016 Standard (32/64-bit);

O sistema deve ter a capacidade de integracdo com o Windows Active Directory.

O sistema deve ser capaz de integragdo com produtos de terceiros que se comunicam através de comunicagao I/O

padrao;

O sistema deve voltar ao normal depois de uma interrupgao na rede sem a necessidade de intervengao do operador;

O sistema devera ser atualizado de uma vers&o para outra sem que o usuario precise desinstalar a versado anterior;
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Cliente WEB

O Cliente WEB deve permitir aos usuarios executarem a configuragéo, gerenciamento e emissao de relatérios do Saftware de Controle

O Cliente WEB deve ser acessivel através de navegadores como Google Chrome, Mozilla Firefox e Microsoft Interngt Explorer.

Nao deve requerer o download de nenhum arquivo especifico do Software de Controle de Acesso ou executavel da estagao de

trabalho.

Funcionalidades disponiveis através do cliente WEB incluem:

Configuragéo e Gerenciamento de titulares e grupos de titulares

Configuracéo e Gerenciamento de Credenciais

Configuragéo e Gerenciamento de Regras de Acesso

Impresséao de crachas através da rede

Atribuigdo de regras de acesso a portas e areas

Gerenciamento de Visitantes, incluindo Entrada, Saida e Relatérios

Relatérios Avangados

14

Licenga com atualizagdo 1 anos

15

Licengas para as cameras que vao ser instaladas

20

16

Materiais para instalagcéo
Eletroduto galvanizado;

Cinta para poste;

Suporte das cameras;

Suporte do rack outdoor;
Material para fixagéo do poste;
Vergalhao;

Cabo Utp blindado;

Cintas para fixagéo de cabos.

Rack 24 U para Sede Do Monitoramento

17

Servigo Instalagao, Garantia e suporte
Servigo de implantagéo;

Dimensionamento de instalagdo de toda rede;
Langcamento do cabeamento;

Instalagao fisica dos equipamentos;
Configuracéo e programacgao das cameras;
Instalagéo software genetec;

Configuracao do servidor;

Teste e ativagéo de todo sistema;

Instrugdo de operagéo;

Assisténcia técnica com cobertura de pegas por 12 meses.
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A utilizagdo dos equipamentos e materiais se dara da seguinte forma:

Em cada endereco de monitoramento sera instalada um poste, uma camera, um nobreak, um rack e uma caixa.
Cada camera precisa ter uma licenga que permite a conexao com o software.

As outras licengas s&o para uso e atualizagdo do software.

No ponto de monitoramento (Sede GM Monitoramento) serdo instalados o servidor e os computadores que serdo utilizados para

monitoramento. A mesa controladora também sera instalada .

A conexdo das cameras com a base da Sede GM sera feita através de fibra dptica com link minimo de 5 Mbs dedicado por ponto de
monitoramento (Fibra é de responsabilidade da CONTRATANTE).

Esquema de distribuicio dos equipamentos

Pontos de Monitoramento

Page 41 of 43



Camera

Caixa de
equipamentos - Rack

Nobreak Outdoor Fibra
Optica

Energia

[~
Eletroduto galvanizado;

Cinta para poste;

Suporte das cameras;  [~_ >~ ‘
Suporte do rack outdoor;
Material para fixagdo do poste; —
\Vergalhao;

Cabo Utp blindado;

Cintas para fixagdo de cabos.

Poste Concreto

OBS: A Estrutura idéntica para as Cameras Bullet Fixa

18.2 Base de Monitoramento ( Sede Gm Prefeitura de Paraguagu Paulista )

Storage Server Computadores Monitoramento/Mesa
Controladora
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