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INFORMAGOES ACERCA DO EDITAL, VIA INTERNET

A empresa que optar pela retirada eletrénica do Edital, devera enviar oficio a Prefeitura Municipal da Estancia
Turistica de Paraguacgu Paulista. Fax (xx18 3361-9100) ou via e-mail licitacao@eparaguacu.sp.gov.br

(MODELO RECIBO)
PREGAO N° 084/2018

Locacdo de software UTM - (firewall ETC), e software servidor de e-mail, para a Prefeitura
Municipal.
RAZAO SOCIAL:

CNJP:

FONE: FAX: DATA:

NOME: RUBRICA

E-MAIL:

Obs.: Este recibo devera ser preenchido e encaminhado, para eventuais comunica¢des aos interessados, quando
necessario, sob pena de n&do nos responsabilizarmos por eventuais prejuizos decorrentes da impossibilidade de
comunicagdo por quaisquer alteragdes que se fizerem necessarias neste Edital.
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PREGAO (PRESENCIAL) N.° 084/2018
PROCESSO ADMINISTRATIVO N. 133/2018

EDITAL N° 124/2018

A Prefeitura Municipal de Paraguacu Paulista, TORNA PUBLICO que se acha aberta no Departamento
de Compras e Licitagbes da Prefeitura Municipal, licitagdo na modalidade PREGAO 084/2018
PRESENCIAL, do tipo MENOR PRECO GLOBAL - (Processo n.° 133/2018), objetivando a Locagao
de software UTM - (firewall ETC.) e software servidor de e-mail, para a Prefeitura
Municipal, conforme especificacdes contidas no Anexo |, que sera regida pela Lei Federal n.° 10.520,
de 17 de julho de 2002, Decreto Municipal n.° 4.536, de 25 de novembro de 2005, Lei Federal n.° 8.666,
de 21 de junho de 1993, atualizadas pelas Leis n°s 8.883 de 08 de junho de 1994, 9.032 de 28 de abril de
1995 e alteragbes da Lei n.° 9.648 de 27 de maio de 1998. O Edital na integra podera ser obtido no
Departamento de Compras e Licitagdes da Prefeitura Municipal.

As propostas deverao obedecer as especificagbes deste instrumento convocatdrio e anexos, que

dele fazem parte integrante.

Os envelopes contendo a PROPOSTA e os DOCUMENTOS de habilitagdo serdo recebidos no
endereco abaixo mencionado, para credenciamento da sessao publica de processamento do Pregéo.

A sessdo de processamento do pregao sera realizada na sala de reunides da antiga
escola Vail Justiniano Toledo, Divisdo de Licitagbes, localizada na Rua Polidoro Simdes, 533,
Jardim Ténis Clube, iniciando-se a sessdo de abertura no dia 27 de setembro de 2018 as
09:00 horas e sera conduzido pelo Pregoeiro com o auxilio da Equipe de Apoio, designado nos autos
do processo em epigrafe.

Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagao do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia (util
subsequente, no mesmo horario e local anteriormente estabelecido, desde que ndo haja comunicagao do
pregoeiro em contrario.

- DO OBJETO

1 - A presente licitagdo tem por objeto a Locagdo de software UTM — (firewall ETC.) e software
servidor de e-mail, para a Prefeitura Municipal, conforme especificagdes contidas no Anexo I,
observadas as especificagdes ali estabelecidas.

Justificativa: A contratagdo e necessaria para maior controle, fiscalizagdo e seguranga dos dados do
Municipio.

Il - DA PARTICIPAGAO

1 - Poderao participar do certame todos os interessados do ramo de atividade pertinente ao objeto da
contratagéo, e que preencherem as condi¢des de credenciamento constantes deste Edital.

2 - Nao sera admitida a participagdo na presente licitagdo de empresas se encontrem em uma ou mais
das seguintes situacgoes:

2.1 - Consorcios, apresentadas na forma de consdrcios, agrupamentos ou parceiras;

2.2. Empresas impedidas de licitar ou contratar com a Prefeitura Municipal de Paraguagu Paulista;

2.3. Declaradas inidéneas pelo Poder Publico e n&o reabilitadas.

2.4. Empresas das quais participe, seja a que titulo for servidor publico municipal de Paraguagu Paulista.

3 - Sob pena de inabilitagdo ou desclassificagao, todos os documentos apresentados deverao referir-se

ao mesmo CNPJ constante na proposta de precgos, exceto aqueles documentos que, pela prépria

natureza, comprovadamente, forem emitidos somente em nome da matriz.

Il - DO CREDENCIAMENTO

1 - Para o credenciamento deverdo ser apresentados os seguintes documentos fora dos envelopes:
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a) tratando-se de representante legal, o estatuto social, contrato social ou outro instrumento de registro
comercial, registrado na Junta Comercial (Ultima alteragao), no qual estejam expressos seus poderes para
exercer direitos e assumir obrigagdes em decorréncia de tal investidura;

b) tratando-se de procurador, o instrumento de procuragao publico ou particular com firma reconhecida
do qual constem poderes especificos para formular lances, negociar prego, interpor recursos e desistir de
sua interposicdo e praticar todos os demais atos pertinentes ao certame, acompanhado do

correspondente documento, dentre os indicados na alinea "a", que comprove os poderes do mandante
para a outorga.

1.1 — Para obter os beneficios da Lei Complementar n.° 123/06, a qualidade de microempresa ou
empresa de pequeno porte devera estar expressa no documento apresentado em cumprimento ao
item 1, alinea “a@”, b, e item VI subitem 1.1, deste edital, nos termos do disposto no artigo 72 da
referida Lei Complementar n.° 123/06.

1.1.1 — para se enquadrar na condicdo de microempresa ou empresa de pequeno porte, a
sociedade empresaria, a sociedade simples e o empresario a que se refere o artigo 966 da Lei 19.406/02,
devidamente registrados no Registro de Empresa Mercantis ou no Registro Civil de Pessoas Juridicas,
deverdo cumprir as disposi¢oes do artigo 3° da Lei Complementar n.° 123/06, além de, ndo incorrer em
nenhuma das excegdes contidas nos incisos | a X do § 4° do artigo 3° da lei complementar n® 123/06, ,
devendo apresentar fora dos envelopes DECLARAGAO DE ME E EPP, anexo IV.

1.1.2 — ficam desde ja advertidos os licitantes que a pratica de qualquer ato no sentido de admitir
que sua entidade empresarial € empresa de pequeno porte ou microempresa a fim de obter tratamento
diferenciado no certame, quando ndo se enquadra nos termos do artigo 3° da lei Complementar n°
123/06, ou quando estiver inserida nas situagbes elancadas nos incisos | e X do §4° do artigo 3° da lei
Complementar n® 123/06, constitui fraude a realizagdo de ato do procedimento licitatério, sujeito o infrator
as penalidades previstas no artigo 93 da lei n.° 8.666/93.

2 - O representante legal e o procurador deverao identificar-se exibindo documento oficial de identificagéo
que contenha foto.

3 - Sera admitido apenas 01 (um) representante para cada licitante credenciada, sendo que cada um
deles podera representar apenas um credenciado.

4 - A auséncia do Credenciado, em qualquer momento da sessdo, impossibilitara a participagdo da
licitante neste pregdo para formular lances, negociar prego, interpor recursos e desistir de sua
interposicao e praticar todos os demais atos pertinentes ao certame.

IV - DA FORMA DE APRESENTACAO DA DECLARAGCAO DE PLENO ATENDIMENTO AOS
REQUISITOS DE HABILITAGCAO, DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

1 - A declaragdo de pleno atendimento aos requisitos de habilitagdo de acordo com modelo estabelecido
no Anexo Il ao Edital devera ser apresentada fora dos Envelopes n°s 1 e 2.

2 - A proposta e os documentos para habilitagdo deverdo ser apresentados, separadamente, em 02
envelopes fechados e indevassaveis e assinado sob o fecho, contendo em sua parte externa, além do
nome da proponente, os seguintes dizeres:

ENVELOPE N.° 01 - PROPOSTA

NOME DO PROPONENTE:

PREGAO PRESENCIAL N.° 084/2018

PROCESSO N.° 133/2018

PREFEITURA MUNICIPAL DA ESTANCIA TURISTICA DE PARAGUAGU PAULISTA

ENVELOPE N.° 02 — HABILITAGAO

NOME DO PROPONENTE:

PREGAO PRESENCIAL N.° 084/2018

PROCESSO N. 133/2018

PREFEITURA MUNICIPAL DA ESTANCIA TURISTICA DE PARAGUAGU PAULISTA

Prefeitura Municipal da Estancia Turistica de Paraguagu Paulista
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3 - A proposta devera ser elaborada em papel timbrado da empresa e redigida em lingua portuguesa, com
suas paginas numeradas seqiencialmente, sem rasuras, emendas, borrdes ou entrelinhas e ser datada e
assinada pelo representante legal da licitante ou pelo procurador, juntando-se a procuragéo.

4 - Os documentos necessarios a habilitagdo deverdo ser apresentados em original, por qualquer
processo de cépia autenticada por tabelido de notas ou copia acompanhada do original para autenticagéo
pelo Pregoeiro ou por membro da equipe de apoio.

V - DO CONTEUDO DO ENVELOPE PROPOSTA

1 - A proposta de preco devera conter os seguintes elementos:

a) lIdentificagdo da Proponente (nome, endereco, CNPJ e inscrigdo estadual);

b) Numero do Processo e do Pregéo;

c) Descricdo do objeto da presente licitagdo, com a indicagdo da especificagdo técnica completa do

objeto, em conformidade com Anexo | deste Edital;

d) Preco mensal e total global da proposta (12 meses), fixos e irreajustaveis para o periodo de

12 (doze) meses, em moeda corrente nacional, em algarismo, apurado a data de sua apresentagdo, sem

inclusdo de qualquer encargo financeiro ou previsao inflacionaria. Nos pregos propostos deverdo estar

incluidos, todas as despesas e custos, como por exemplo: tributos de qualquer natureza e todas as

despesas, diretas ou indiretas, relacionadas com a prestagao dos servigos da presente licitagéo;

e) Prazo de validade da proposta de no minimo 60 (sessenta) dias;

f) Os pagamentos serdo efetuados mensais, no quinto dia util apés o més vencido, mediante a

apresentacao de Nota Fiscal de Prestagado de Servigos/Fatura;

g) Prazo de prestagéo dos servicos: 12 (doze) meses, com inicio apds a assinatura do contrato;

h) O prazo de implantagdo do sistema em pleno funcionamento, de acordo com os requisitos
estabelecidos no presente edital, ndo podera ser superior a 15 (quinze) dias corridos, contados da
assinatura do termo de contrato.

2 — N&o sera admitida cotagéo inferior a quantidade prevista neste Edital.

VI - DO CONTEUDO DO ENVELOPE “DOCUMENTOS PARA HABILITACAQO”

1 - O Envelope "Documentos de Habilitagdo" devera conter os documentos a seguir relacionados os quais
dizem respeito a:

1.1 - HABILITACAO JURIDICA

a) registro comercial, no caso de empresa individual e Ultima alteragao;

b) ato constitutivo, estatuto ou contrato social em vigor e ultima alteragdo, devidamente registrado na
Junta Comercial, em se tratando de sociedades comerciais;

c) documentos de eleicdo dos atuais administradores, tratando-se de sociedades por agoes,
acompanhados da documentagdo mencionada na alinea “b”, deste subitem;

d) ato constitutivo devidamente registrado no Cartério de Registro Civil de Pessoas Juridicas tratando-se
de sociedades civis, acompanhado de prova da diretoria em exercicio;

e) decreto de autorizagdo e ato de registro ou autorizagdo para funcionamento expedido pelo érgéo
competente, tratando-se de empresa ou sociedade estrangeira em funcionamento no pais, quando a
atividade assim o exigir.

1.1.1 - Os documentos relacionados nas alineas "a" a "d" deste subitem 1.1 n&o precisarao constar do
Envelope “Documentos de Habilitagao", se tiverem sido apresentados para o credenciamento neste
Pregéao.

1.2 - REGULARIDADE FISCAL
a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);
b) Certiddes de regularidade com a Fazenda Municipal (Certiddo de Tributos Mobiliarios) da sede da
licitante.
c) Certidao de regularidade de débito com a Fazenda Estadual da sede da licitante;
c)1 - Certiddo de Regularidade de ICMS - Imposto sobre Circulacdo de Mercadorias e
Servigos, expedida pela Secretaria da Fazenda ou Certiddo Negativa de Débitos Tributarios
expedida pela Procuradoria Geral do Estado.
d) Certidao de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS);
e) Certiddo de regularidade com a Secretaria da Receita Federal e a Procuradoria da Fazenda
Nacional( inclusive Seguridade Social)
f) Certidao de regularidade Trabalhista perante a Justi¢a do Trabalho.
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1.3 - QUALIFICAGCAO ECONOMICO-FINANCEIRA

1.3.1 - Certiddo negativa de faléncia e concordata expedida pelo distribuidor da sede da pessoa juridica;
1.3.2- Certiddo negativa de recuperacéo judicial ou extrajudicial expedida pelo distribuidor da sede da
pessoa juridica; ou

a) Nas hipéteses em que a certiddo encaminhada for positiva, deve o licitante apresentar comprovante da
homologagéao/deferimento pelo juizo competente do plano de recuperagéao judicial/extrajudicial em vigor.

1.4 QUALIFICACAO TECNICA

a) Atestado(s) de capacidade técnica-operacional da empresa, que comprove(m) que tenha executado
para 6rgédo ou entidade da administragdo publica direta ou indireta, federal, estadual, municipal ou do
Distrito Federal, ou ainda, para empresas privadas, servigos de caracteristicas técnicas similares ou
superiores.

b) Declaragdo do Fabricante informando que a LICITANTE esta autorizada a comercializar,
instalar, configurar e prestar suporte técnico na solugéo ofertada;

c) Declaragédo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

d) A LICITANTE devera possuir 02 (dois) técnicos certificados pelo Fabricante da solugéo para
comprovar qualificagdo para execucao do servigo.

1.5- DISPOSICOES GERAIS DA HABILITAGAO

a) Na hipotese de néo constar prazo de validade nas certiddes apresentadas, a Administragao aceitara
como validas as expedidas até 6 (seis) meses anteriores a data de apresentagao das propostas.

1.6 - OUTRAS COMPROVACOES

a) Declaragao elaborada em papel timbrado e subscrita pelo representante legal da licitante, assegurando

a inexisténcia de impedimento legal para licitar ou contratar com a Administragdo (ANEXO Iil);

b) Declaragao que aceita as condigdes estabelecidas no Edital do Pregao n°. 084/2018, (Anexo V).

c) Declaragéo que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo

emprega menor de dezesseis anos (modelo 02, ANEXO V);

d) Declaragdo que ndo possui em seu quadro societario servidor publico da ativa, ou empregado de
empresa publica ou de sociedade de economia mista, conforme (Anexo VI).

e) Declaragao para o caso de empresas em recuperacao judicial: esta ciente de que no momento da

assinatura do contrato devera apresentar copia do ato de nomeagédo do administrador judicial ou se o

administrador for pessoa juridica, o nome do profissional responsavel pela condugédo do processo e,

ainda, declaragao, relatério ou documento equivalente do juizo ou do administrador, de que o plano de

recuperacgéo judicial esta sendo cumprido;

f) Declaragao para o caso de empresas em recuperagao extrajudicial: esta ciente de que no momento

da assinatura do contrato devera apresentar comprovagéo documental de que as obrigagdes do plano de

recuperacgdo extrajudicial estdo sendo cumpridas.

1.7- DA HABILITACAO DAS MICRO-EMPRESAS E EMPRESAS DE
PEQUENO PORTE

a) As microempresas e empresas de pequeno porte que fizeram jus aos beneficios da Lei
Complementar n°. 123/06, nos termos do item 1.1 deste edital, e, pretendam exercer os direitos
decorrentes dos referidos beneficios quanto a habilitagdo, por ocasido da participagdo no certame,
deverdo apresentar toda a documentagédo exigida para efeito de comprovacao de regularidade fiscal,
mesmo que esta apresente alguma restrigéo.
b) Constatada por meio da analise que uma ou algumas das participantes € empresa de pequeno
porte ou microempresa e verificagdo que ha restricdes no que diz respeito a regularidade fiscal exigida no
edital, essa, ou, essas empresas, serdo admitidas a prosseguir no certame em igualdade de condi¢cdes
com as demais licitantes, observado o disposto no item VI e subitens deste edital.
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Vil - DO PROCEDIMENTO E DO JULGAMENTO

1 - No horario e local indicados no preambulo, sera aberta a sessdo de processamento do
Pregao, iniciando-se com o credenciamento dos interessados em participar do certame, com duragao
minima de 10 (dez) minutos.

2 - Apo6s o credenciamento, as licitantes entregardo ao Pregoeiro a declaragdo de pleno
atendimento aos requisitos de habilitagdo, de acordo com o estabelecido no Anexo Il do Edital e, em
envelopes separados, a proposta de pregos e os documentos de habilitagao.

3 - A andlise das propostas pelo Pregoeiro visara ao atendimento das condi¢des estabelecidas
neste Edital e seus anexos, sendo desclassificadas as propostas:
a) cujo objeto ndo atenda as especificagdes, prazos e condigdes fixados no Edital;

b) que apresentem preco baseado exclusivamente em proposta das demais licitantes.

3.1 - Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das demais
licitantes.

3.2 — No tocante aos pregos, as propostas serdo verificadas quanto a exatidao das operagdes
aritméticas que conduziram ao valor total orgado, procedendo-se as corregdes no caso de eventuais
erros, tomando-se como corretos os pregos unitarios. As corregdes efetuadas serao consideradas para
apuracao do valor da proposta.

4 - As propostas classificadas serdo selecionadas para a etapa de lances, com observancia dos
seguintes critérios:
a) selecao da proposta de menor prego e as demais com precos até 10% superiores aquela;

b) ndo havendo pelo menos 3 (trés) precos na condigédo definida na alinea anterior, serdo selecionadas as
propostas que apresentarem os menores pregos, até o maximo de 3 (trés). No caso de empate nos
precos, serdao admitidas todas as propostas empatadas, independentemente do nimero de licitantes.

4.1 — Para efeito de selegao sera considerado o prego global

5 - O Pregoeiro convidara individualmente os autores das propostas selecionadas a formular
lances, individualmente de forma seqliencial, a partir do autor da proposta de maior prego e os demais em
ordem decrescente de valor, decidindo-se por meio de sorteio no caso de empate de pregos.

5.1 - O licitante sorteado em primeiro lugar podera escolher a posi¢cdo na ordenacéo de lances
em relagdo aos demais empatados, e assim sucessivamente até a definicdo completa da ordem de
lances.

6 - Os lances deverédo ser formulados em valores distintos e decrescentes, inferiores a proposta
de menor prego, observada a redugdo minima entre os lances de R$ 100,00 (cem reais) aplicavel
inclusive em relagéo ao primeiro.

7 - A etapa de lances sera considerada encerrada quando todos os participantes dessa etapa
declinarem da formulagao de lances.

7.1 — Encerrada a etapa de lances, serdo ordenados as propostas selecionadas e nao
selecionadas para essa etapa, na ordem crescente de valores, considerando-se para as selecionadas, o
ultimo preco ofertado, elegendo a detentora do menor prego como sendo a mais bem classificada.

7.2 — Com base nessa classificagdo (item 7.1), sera assegurada as microempresas e empresas
de pequeno porte, assim qualificadas nos termos deste edital, preferéncia a contratagao, nos termos da
lei Complementar n°. 123/06, observadas as seguintes regras:

7.2.1 O Pregoeiro convocara a microempresa ou empresa de pequeno porte, detentora da
proposta de menor valor, dentre aquelas cujos valores sejam iguais ou superiores até 5% (cinco por
cento) ao valor da proposta melhor classificada para apresente precgo inferior ao da melhor classificada,
no prazo de 3 (trés) minutos, sob pena de preclusdo do direito de preferéncia.

7.2.1.1 — A convocacgao sera feita mediante sorteio, no caso de haver propostas empatadas, nas
condigdes do item 7.2.1.

7.3 — Nao havendo a apresentagdo de novo prego, inferior ao prego da proposta melhor
classificada, serdo convocadas para o exercicio do direito de preferéncia, respeitada a ordem de
classificagdo, as demais microempresas e empresas de pequeno porte, cujos valores das propostas, se
enquadrem nas condigbes indicadas no item 7.2.1.
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7.4 — Caso a detentora da melhor oferta, de acordo coma classificagdo de que trata o 7.1, seja
microempresa ou empresa de pequeno porte, ndo sera assegurado o direito de preferéncia, passando-
se , desde logo, a negociacao do preco.

7.5 — Caso a licitante microempresa ou empresa de pequeno porte, selecionada para exercer o
direito de preferéncia a que se refere o item 7.2.1, ndo esteja representada na sessado de realizagdo do
pregéo, o Pregoeiro considerara o fato como desisténcia do exercicio do direito de preferéncia por parte
da referida licitante, seguido, desde logo, o procedimento contido do item 7.2.1 retro.

7.6 — Nao havendo redugéo das propostas por parte das microempresas e empresas de pequeno
porte, sera mantida a classificagdo das propostas, passando-se desde logo a negociagdo do prego, com a
licitante melhor classificada originalmente.

8 - O Pregoeiro podera negociar com o autor da oferta de menor valor com vistas a redugéo do
preco.

9 - Apbs a negociagéo, se houver, o Pregoeiro examinara a aceitabilidade do menor preco,
decidindo motivadamente a respeito.

10 - Considerada aceitavel a oferta de menor prego, sera aberto o envelope contendo os
documentos de habilitagdo de seu autor.

11 - Constatado o atendimento dos requisitos de habilitagdo previstos neste Edital, a licitante
sera habilitada e declarada vencedora do certame.

12 - Se a oferta ndo for aceitavel, ou se o licitante desatender as exigéncias para a habilitagéo, o
Pregoeiro examinara a oferta subsequiente de menor preco, negociara com o seu autor, decidira sobre a
sua aceitabilidade e, em caso positivo, verificara as condigbes de habilitagdo e assim sucessivamente, até
a apuracdo de uma oferta aceitavel cujo autor atenda os requisitos de habilitagdo, caso em que sera
declarado vencedor.

13 — Para habilitagdo de microempresas ou empresas de pequeno porte, assim qualificadas nos
termos deste edital, ndo serd exigida comprovagdo de regularidade fiscal, mas sera obrigatéria a
apresentagcdo dos documentos indicados no item IV e subitens deste Edital, ainda que os mesmos
veiculem restricdes impeditivas a referida comprovacgao.

14 — A licitante habilitada nas condi¢gdes do item 13 retro, devera comprovar sua regularidade
fiscal, sob pena de decadéncia do direito a contratagdo, sem prejuizo da aplicagdo das san¢des cabiveis.

14.1 — A comprovacgao de que trata o item 14 retro devera ser efetuada mediante a apresentagao
das competentes certiddes negativas de débitos, ou positivas com efeitos de negativas, no prazo de 5
(cinco) dias uteis, contado a partir do momento em que a licitante for declarada vencedora do certame,
prorrogavel por igual periodo a critério da Administragao.

14.2 — A ndo regularizacdo da documentacdo , no prazo acima, implicard na decadéncia do
direito a contratagdo, e na possibilidade de aplicagdo das sangdes estabelecidas na Xll deste edital.

Vil - DO RECURSO, DA ADJUDICAGAO E DA HOMOLOGAGAO

1 - No final da sessdo, a licitante que quiser recorrer devera manifestar imediata e
motivadamente a sua intengdo, abrindo-se entdo o prazo de 03 (trés) dias para apresentagdo de
memoriais, ficando as demais licitantes desde logo intimadas para apresentar contra-razées em igual
numero de dias, que comecardo a correr no término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos autos.

2 - A auséncia de manifestacdo imediata e motivada da licitante importara: a decadéncia do
direito de recurso, a adjudicagdo do objeto do certame pelo Pregoeiro a licitante vencedora e o
encaminhamento do processo a autoridade competente para a homologagao.

3 - interposto o recurso, o Pregoeiro podera reconsiderar a sua decisdo ou encaminha-lo
devidamente informado a autoridade competente.

4 - Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto do certame a licitante vencedora e homologara o procedimento.

5 - O recurso tera efeito suspensivo e o seu acolhimento importara a invalidagdo dos atos
insuscetiveis de aproveitamento.

6 — A adjudicagao sera feita por menor prego global, diretamente pelo Pregoeiro.

Prefeitura Municipal da Estancia Turistica de Paraguagu Paulista
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IX — DAS CONDICOES E DO OBJETO DA LICITAGAO

1 - Correra por conta da Contratada as despesas de seguros, tributos, encargos trabalhistas e
previdenciarios decorrentes da execugao do objeto do contrato, em conformidade com o estabelecido no
Anexo | deste edital.

X - DA FORMA DE PAGAMENTO

1 — O pagamento sera efetuado no quinto dia util apés o més vencido. Somente serdo pagas
notas fiscais/faturas se devidamente carimbadas no verso pela equipe responsavel designada pela
administragao, atestando a conformidade da execugao do contrato.

2 - As notas fiscais/faturas que apresentarem incorregdes serdo devolvidas a Contratada e seu
vencimento ocorrerda no mesmo prazo definido no subitem acima, apos a data de sua apresentagdo
valida.

3 - O pagamento sera feito mediante depositado em conta nominal da empresa, mediante
informagédo do n.° da agéncia, banco, e conta corrente.

Xl - DA CONTRATACAO

1 - A contratagdo decorrente desta licitagdo sera formalizada mediante celebragédo de termo de
contrato, cuja respectiva minuta constitui Anexo VI do presente ato convocatério.

1.1 - Se, por ocasido da formalizagdo do contrato, as certiddes de regularidade de débito da
Adjudicataria perante o Sistema de Seguridade Social (INSS), o Fundo de Garantia por Tempo de Servigo
(FGTS) e a Fazenda Nacional e Secretaria da Receita Federal, estiverem com os prazos de validade
vencidos, o 6rgéo licitante verificara a situagdo por meio eletrénico habil de informagdes, certificando nos
autos do processo a regularidade e anexando os documentos passiveis de obtengao por tais meios, salvo
impossibilidade devidamente justificada.

2 - A adjudicataria devera, no prazo de 05 dias corridos contados da data da convocagéo,
comparecer na Sede da Prefeitura Municipal de Paraguagu Paulista — Departamento de Compras e
Licitagdes, antiga escola Vail Justiniano Toledo, localizada na Rua Polidoro Simdes 533, Jardim
Ténis Clube, para assinar o termo de contrato.

Xill - DAS SANCOES PARA O CASO DE INADIMPLEMENTO
1 - Ficara impedida de licitar e contratar com a Administragdo pelo prazo de até 05 (cinco) anos, ou
enquanto perdurarem os motivos determinantes da punigdo, a pessoa, fisica ou juridica, que praticar
quaisquer atos previstos no artigo 7° da Lei Federal n.° 10.520, de 17 de julho de 2.002.

2 - A sangéao de que trata o subitem anterior podera ser aplicada subsidiariamente as disposi¢ées
da Lei Federal n.° 8.666/93 e Decreto Municipal n.° 4.536 de 25 de novembro de 2005 e suas
atualizagbes, garantido o exercicio de prévio e ampla defesa.

XIV - DA GARANTIA CONTRATUAL
1 - N&o sera exigida a prestagdo de garantia para a contratagao resultante desta licitagao.

XV — DAS DOTACOES ORCAMENTARIAS

1 - As despesas proveniente da presente Licitacdo, serdo cobertas pela Dotagdo Orcamentaria:
CODIGO DESCRICAO DA DESPESA
621 339039000000 Outros Servigos de Terceiros — P. Juridica

1.1 - As despesas referente ao exercicio de 2.019, serdo empenhadas no orgamento vindouro a fim de
assegurar o regular cumprimento dessa Contratagdo.

XVI — DA FRAUDE E DA CORRUPCAO

1. Os licitantes devem observar e o contratado deve observar e fazer observar, por seus fornecedores e
subcontratados, se admitida subcontratagdo, o mais alto padrdo de ética durante todo o processo de
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licitagdo, de contratagcdo e de execugdo do objeto contratual. Para os propositos desta clausula, definem-
se as seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer
vantagem com o objetivo de influenciar a acdo de servidor publico no processo de licitagdo ou na
execugao de contrato;

b) “pratica fraudulenta”: a falsificagdo ou omissdo dos fatos, com o objetivo de influenciar o
processo de licitagdo ou de execugao de contrato;

c) “pratica colusiva”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com
ou sem o conhecimento de representantes ou prepostos do érgao licitador, visando estabelecer pregos
em niveis artificiais e ndo-competitivos;

d) “pratica coercitiva”: causar dano ou ameagar, direta ou indiretamente, as pessoas ou sua
propriedade, visando influenciar sua participagdo em um processo licitatorio ou afetar a execugéo do
contrato.

e) “pratica obstrutiva”: (i) destruir, falsificar, alterar ou ocultar provas em inspegdes ou fazer
declaragdes falsas aos representantes do organismo financeiro multilateral, com o objetivo de impedir
materialmente a apuracao, cuja intencao seja impedir materialmente o exercicio do direito de o organismo
financeiro multilateral promover inspecgao.

XVII - DAS DISPOSICOES FINAIS

1 - As normas disciplinadoras desta licitagdo serdo interpretadas em favor da ampliagdo da
disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que ndo comprometam o
interesse publico, a finalidade e a seguranca da contratacéo.

2 - O resultado do presente certame podera ser divulgado no DOE.

3 - Os demais atos pertinentes a esta licitagdo, passiveis de divulgagao, poderdo ser publicados
no Diario Oficial do Estado.

4 - Os envelopes contendo os documentos de habilitagdo das demais licitantes ficardo a
disposicdo para retirada na antiga escola Vail Justiniano Toledo, Divisdo de Licitagdes, localizada
na Rua Polidoro Simdes s/n°, Jardim Ténis Clube, apds a celebragéo do contrato.

5 - Até 02 (dois) dias uteis anteriores a data fixada para recebimento das propostas, qualquer
pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatério do Pregéo, desde
que motivada sua solicitagao.

5.1 - A peticao sera dirigida a autoridade subscritora do Edital, que decidira no prazo de 01 (um)
dia util anterior a data fixada para recebimento das propostas.

5.2 - Acolhida a peticdo contra o ato convocatério, sera designada nova data para a realizagédo
do certame.

6 - Os casos omissos do presente Pregéo seréo solucionados pelo Pregoeiro.

7 - Fica reservado a Prefeitura Municipal da Estancia Turistica de Paraguagu Paulista, o direito
de anular ou revogar o presente Pregdo sem que assista aos licitantes direito de reembolso ou
indenizacgéo, se Ihe for conveniente.

8 - Integram o presente Edital os Anexos:

Anexo | — Termo de referéncia

Anexo Il — Declaragéo de Pleno Atendimento aos requisitos de habilitagao;

Anexo lll — Declaragéo de Inexisténcia de impedimento legal para licitar ou contratar

com administragéo;

Anexo IV — Declaragéo que Aceita as condi¢cbes estabelecidas no Edital de Pregéo;

Anexo V — Declaragédo de Regularidade para com o Ministério do Trabalho;

Anexo VI - DECLARACAO DE ME E EPP

Anexo VIl - Declaragao que nao possui em seu quadro societario servidor publico da
ativa, ou empregado de empresa publica ou de sociedade de economia
mista;

Anexo VIII — Minuta do Contrato.
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Anexo IX - Modelo da proposta
09 - Para dirimir quaisquer questbes decorrentes da licitagdo, ndo resolvidas na esfera
administrativa, sera competente o Foro da Comarca da Estancia Turistica de Paraguagu Paulista, Estado
de Sao Paulo.
Estancia Turistica de Paraguacu Paulista, 13 de setembro de 2018.

Almira Ribas Garms
Prefeita Municipal
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ANEXO |

ANEXO | — TERMO DE REFERENCIA

ESPECIFICACOES E CONDIGOES DO OBJETO:

1. HABILITAGAO

1.1 Atestado(s) de capacidade técnica-operacional da empresa, que comprove(m) que tenha
executado para 6rgao ou entidade da administragédo publica direta ou indireta, federal, estadual, municipal
ou do Distrito Federal, ou ainda, para empresas privadas, servigos de caracteristicas técnicas similares ou
superiores.

1.2 Declaragao do Fabricante informando que a LICITANTE esta autorizada a comercializar, instalar,
configurar e prestar suporte técnico na solugdo ofertada;

1.3 Declaragdo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

14 A LICITANTE devera possuir 02 (dois) técnicos certificados pelo Fabricante da solugdo para
comprovar qualificagdo para execugao do servigo.

2. DOS REQUISITOS COMUNS PARA TODOS OS ITENS

2.1 Os produtos que compde a Solugdo de Seguranga devem todos ser produzidos pelo mesmo
fabricante;

2.2 A LICITANTE deve informar na proposta comercial e na tabela de formagao de pregos marca e

modelo do(s) produto(s) ofertado(s);

23 A LICITANTE devera realizar a instalacdo dos produtos de seguranca contratados pelo presente
certame;
2.4 A LICITANTE devera apresentar carta do fabricante quanto ao fornecimento, garantia e

funcionalidade dos produtos ofertados.

2.5 A LICITANTE devera apresentar declaragdo emitida pelo fabricante especifica para este certame
comprovando que a empresa faz parte do programa de parcerias e que possui autorizagdo para
comercializar os seus produtos e servicos.

2.6 A LICITANTE devera emitir declaragdo que cumpre todos os requisitos técnicos do edital se
responsabilizando por isso, sendo que os requisitos técnicos serdo validados pela equipe técnica de
homologagéo.

2.7 A mesma deve fornecer atestado comprovando a existéncia de equipe técnica com pessoas
capacitadas pelo fabricante em todas as solu¢des adquiridas. O atestado/diploma devera ser fornecido
pelo fabricante;

3. OBJETO

3.1 Contratagdo de empresa para o fornecimento de servigo de solugdo de Firewall composta de
licenga de Software de seguranga da informagao do tipo UTM (Unified Threat Management) entendendo-
se como tais o conjunto de servigos e recursos de: Filiro de pacotes com controle de estado, Filtro de
conteudo web, Interceptacdo SSL, Filtro de aplicagdes, Controle da web 2.0, Inspe¢do com protegao
contra ataques de Malwares, virus, worm, e aplicativos maliciosos, integrar solugdes do tipo (IPS, ATP,
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QoS, Balanceamento de servigos, Redundancia de links, VPN, DHCP e DNS). Com a capacidade de
integrar todos os recursos em um unico dispositivo.

3.2 Contratagdo de empresa para o fornecimento de servico de solugdo de Firewall de E-mail
integrada com tecnologia de protecdo Mail Compliance e servigos e recursos modulares de MTA (Mail
Transfer Agent) e MRA (Mail Retrieval Agent), Antispam, Antivirus, capaz de proteger o ambiente
computacional contra ameagas de e-mails indesejados, virus, malwares. Com a capacidade de integrar
todos os recursos em um unico dispositivo.

3.3 Todos os produtos e servigos deverdo ser or¢gados para um periodo minimo de contrato de 12
meses e devera permitir a atualizagdo do software e do sistema operacional, bem como as atualizagdes
para todas as versdes do produto que forem langadas durante o periodo do contrato.

4, TABELA DE REFERENCIA DE PRODUTO E SERVIGO FORNECIDO
ITEM DESCRIGAO

1 LICENCIAMENTO DE USO DE SOFTWARE DE SOLUGCAO DE SEGURANGA UTM COM
DESEMPENHO DE FIREWALL DE 16 GBPS COM SUPORTE.

2 LICENCIAMENTO DE SOLUGCAO DE GATEWAY SEGURO DE E-MAIL COM CAPACIDADE PARA

2000 CAIXAS POSTAIS ]
3 SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO 8X5
ANEXO |
ESPECIFICAGCOES TECNICAS

CARACTERISTICAS TECNICAS E FUNCIONALIDADES PARA A SOLUGAO DE SEGURANGA
“FIREWALL UTM”

5. ITEM G: LICENCIAMENTO DE USO DE SOFTWARE DE SOLUGAO DE SEGURANGA UTM
COM DESEMPENHO DE FIREWALL DE 16 GBPS COM SUPORTE.

5.1 CARACTERISTICAS COMUM

511 Ser licenciado seu uso para permitir o desempenho de 16 Gbps pelo periodo de 12 meses;
5.1.2  Na&o limitar o quantitativo de canais VPN site-to-site simultaneos;

5.1.3  Nao limitar o quantitativo de conexdes VPN cliente-to-site;

514 Possuir manual de usuario completo, ajuda on-line, interface de administragdo e demais
documentos correlatos em portugués;

5.1.5 Possuir sistema operacional customizado especificamente para fungdes UTM. Nao serdo aceitos
sistemas de firewall que sejam executados sobre sistemas operacional em versées ou configuragbes
distribuidas comumente no mercado, como o Novell NetWare, Microsoft Windows, Linux ou FreeBSD;

5.1.6  Deve permitir a instalagdo em servidores fisicos e em sistemas de virtualizagdo como Vmware ou
Microsoft Hyper-V;

6. ESPECIFICAGAO GERAL DE SOFTWARE UTM PARA O ITEM A

6.1 RECURSOS E SERVICOS GERAIS
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6.1.1 A solugao deve suportar os protocolos IPv4 e IPvG6;
6.1.2 Deve suportar tecnologia de Firewall Stateful Packet Inspection;

6.1.3  Possuir conexdo entre a estagdo de geréncia e Appliance no modo criptografado tanto em
interface grafica, quanto em CLI (linha de comando). O Acesso a interface de administragcdo deve ser via
WEB sob o protocolo HTTPS com ergonomia voltada a usabilidade;

6.1.4  Gerenciamento do trafego e estatisticas sumarizadas através de um painel de controle;

6.1.5  Possuir sistemas de alertas e notificagdes do sistema em tempo real na interface WEB e envios
automaticos por e-mail;

6.1.6  Interface responsiva compativel com dispositivos moéveis;
6.1.7  Interface em portugués e inglés;

6.1.8 O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface de
rede configurada;

6.1.9  Permitir a criagdo de perfis de administracdo baseado em ACL (Acess List), de forma a
possibilitar a definicdo de diversos administradores para o dispositivo, cada um responsavel por
determinada tarefa da administracao;

6.1.10 Permitir a conexdo simultdnea de varios administradores, com poderes de alteragdo de
configuragbes e/ou apenas de visualizagdo das mesmas;

6.1.11 Permitir criar as definicdes de ACL (Acess List) completa por administrador, sendo possivel
especificar os direitos, como: somente Visualizar ou Editar "Alterar, Excluir, Cadastrar”;

6.1.12 Permitir auditoria do sistema com log das agbes dos administradores por tipo de recurso e
periodo;

6.1.13 Possuir porta console para possiveis manuteng¢des no produto;

6.1.14 Acesso via WEB a console shell para gerenciamento através de interface de linha de comando
CLI (Command Line Interface). Configurages basicas via interface CLI como suporte a comandos para
debug deverao ser suportadas por esta interface;

6.1.15 A interface CLI deve suportar a configuragdo de roteamento dindmico no minimo para os
protocolos BGP, OSPF, RIP1 e RIP2 com suporte a interface Vty;

6.1.16 Possuir um Certificado digital (CA — Certificado de Autoridade) padrao X.509, nativo com chaves
de 2048 bits, para os processos de autenticagdo do usuario, utilizagdo do proxy SSL e em todas as
conexdes de servicos com o Appliance.

6.1.17 Capacidade para criagdo de objetos com a finalidade de facilitar a administragéo e configuragao
do sistema, deve atender no minimo os seguintes tipos de objetos: enderecgo IP, enderego MAC, Portas
de servigos e protocolos, atendendo no minimo os seguintes protocolos (TCP, UDP, ICMP, IGMP, AH,
EGP, ESP, GRE, RSVP, e SCTP), tabela de horario, periodo com especificagdo de data/hora inicial e
final, tabela de palavras chaves com a possibilidade de especificar expressdes regulares, tipos de
conteudo de arquivos (content types);

6.1.18 Os tipos de objetos deverdo permitir especificar de forma distinta grupos e objetos de rede e
servigos, diferenciando-os e agrupando-os conforme suas caracteristicas ou descricdo de maneira a
permitir o reaproveitamento dos mesmos em diferentes politicas
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6.1.19 Possuir um sistema de armazenamento remoto para salvar backups da solugdo com suporte a
conexdes do tipo NFS, SSH e Disco (USB-HDD);

6.1.20 Devera possuir recurso que permite ao administrador da solugdo excluir registros de logs e
relatérios do disco do UTM;

6.1.21 Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de acessos e
ameagas.

6.1.22 Possuir mecanismo que permita a realizagdo de cdpias de seguranca (backups) do sistema e
restauracdo remota, através da interface grafica, a solugdo deve permitir o agendamento diario ou
semanal;

6.1.23 O sistema deve permitir configurar o periodo ou nimero de coépias que deseja manter no
repositério remoto e executar a manutencao de periodo automaticamente.

6.1.24 As copias de seguranga devem ser salvas compactadas e criptografadas de forma a garantir
seguranga, confiabilidade e confidencialidade dos arquivos de backup;

6.1.25 O sistema ainda deve contemplar um recurso de copia de seguranga do tipo snapshot, que
contemple a copia completa das configuragdes dos servigos e recursos do sistema;

6.1.26 Deve possibilitar a restauragéo do snapshot através da interface web de qualquer ponto remoto,
de modo a contribuir para uma restauragao imediata sem a necessidade de reinicializagado do sistema;

6.1.27 Suporte e integragdo com mais de um servidor de Network Time Protocol (NTP) para atualizagao
de data e hora do sistema;

6.1.28 Atualizagdo automatica do sistema para corregdes e releases. O sistema de atualizagdo deve
permitir agendamento para verificagao diaria da base de atualizagdes do fabricante.

6.1.29 Deve permitir desabilitar update automatico;

6.1.30 Efetuar controle de trafego e monitor por estado de conexdo no minimo para os seguintes
protocolos (TCP, UDP, ICMP, IGMP, AH, EGP, ESP, GRE, RSVP e SCTP) baseados nos enderegos de
origem, destino e porta;

6.1.31 Deve suportar o protocolo 802.1q, para uso e segmentagéo da rede com VLANS;

6.1.32 Deve suportar o protocolo 802.1x, para autenticagdo RADIUS;

6.1.33 Deve suportar o protocolo 802,1ax e 802.3ad (LACP), Link Aggregation Control Protocol;
6.1.34 Deve suportar interfaces DSL,;

6.1.35 Devera suportar roteamento estatico e avangado (RIP v1, RIP v2, OSPF e BGP);

6.1.36 Deve suportar o protocolo SNMP v2 e v3;

6.1.37 A solugéo deve suportar no minimo o funcionamento com 2 (dois) equipamentos idénticos, de
forma que funcione com tolerancia a falhas (ativo/passivo);

6.1.38 Deve realizar roteamento multicast (PIM-SM - Protocol-Independent Multicast Sparse Mode);
6.1.39 Deve suportar a execugdo no modo router (roteamento) e em modo bridge transparente;

6.1.40 Devera suportar a pacotes Jumbo Frames;
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6.2 IPv6

6.2.1 Deve suportar criar Objetos de enderegos IPv6;

6.2.2 Deve suportar o Gerenciamento SSH e WEB com endereco IPv6;
6.2.3  Deve suportar o enderecamento fixo, dindmico e virtual em IPv6;

6.2.4 Implementar e suportar o Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas
de roteamento assimétrico;
6.2.5 Deve suportar NAT46 e NAT64;

6.2.6 Devera suportar o recurso DHCPv6, ICMPVv6 e IGMPvV3;

6.2.7  Deve ter suporte aos protocolos que necessitam de abertura de portas dinamicamente em |IPv6:
FTP/H323/SIP

6.2.8  Devera implementar as seguintes funcionalidades em IPv6:
6.2.8.1 Roteamento estatico

6.2.8.2 Roteamento dinamico (OSPFv3/RIP/BGP)

6.2.8.3 Roteamento multicast (PIM)

6.2.8.4 Router Advertisement

6.2.8.5 Encaminhamento e filtro de pacotes

6.2.8.6 QoS & Traffic Shapping

6.2.8.7 TCP MSS

6.2.9  Suporte a Site-to-Site IPv6 over IPv6 VPN

6.2.10 Suporte a Site-to-Site IPv4 over IPv6 VPN

6.2.11 Suporte a Site-to-Site IPv6 over IPv4 VPN

6.3 AUTENTICAGAO

6.3.1 Suporte a multiplos dominios de autenticagdo, minimo 3(trés) dominios;

6.3.2  Permitir o cadastro dos usuarios e grupos em base de dados prépria por meio da interface de
administracdo WEB do dispositivo;

6.3.3  Suporte a sincronismo de usuarios e grupos com servidores Windows AD® e Servidores LDAP;
6.3.4  Permitir a utilizagdo de LDAP, LDAP/SSL para a autenticagdo de usuarios;
6.3.5  Permitir a utilizagdo de autenticagcdo RADIUS para sincronismo de contas e sessoes;

6.3.6  Permitir o login de usuarios de forma transparente ao efetuar logon na rede para plataformas
Windows 2008 e 2012 Servers (sem a necessidade de o usuario digitar novamente a senha), para todos
os servigos suportados, considerando assim a autenticacdo do usuario, como uma autenticacéo unificada
entre a plataforma Windows e o Appliance Firewall NG UTM. Nao é permito a instalagdo de agentes no
desktop do usuario;
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6.3.7  Permitir o controle de acesso por usuario, para todas as plataformas com browser através de
autenticagao via portal WEB para todos os servigos suportados, de forma que um determinado usuario
tenha seu perfil de acesso automaticamente carregado;

6.3.8  Possuir suporte a um sistema de autenticagdo do tipo Captive Portal capaz de redirecionar de
forma automatica a autenticacéo, deve ser compativel com autenticagdo Windows AD®, LDAP, RADIUS e
LOCAL;

6.3.9  Devera permitir um segundo fator de autenticagéo utilizando certificado digital;
6.3.10 Deve permitir Verificagédo de certificados revogados através de listas CRL;
6.3.11 Deve possuir cliente de autenticagdo do mesmo fabricante da solugédo de UTM;

6.3.12 O Captive Portal deve suportar o protocolo HTTPS para a tela de autenticagdo do usuario e para
administragdo dos servigos de Captive Portal para o usuario;

6.3.13 O Captive Portal deve suportar Autenticacdo Social (Facebook, Twitter, Google);

6.3.14 A solugéo deve permitir em seu portal de autenticagdo o cadastro de novos usuarios, permitindo
controle por area, para usuarios convidados o Captive Portal solicitara informagbes para cadastro no
sistema, enquadrando automaticamente a um perfil de acesso previamente configurado;

6.3.15 O sistema de Captive Portal deve ser capaz de aplicar uma politica geral e gerenciar a sesséo do
usudrio autenticado:

6.3.16 Devera possuir recurso para controlar o numero de sessdes concorrentes por usuario;
6.3.17 Devera permitir controlar o numero de tentativas de autenticagéo néo autorizada;
6.3.18 Devera bloquear o endereco IP de origem das tentativas de autenticagdo n&do autorizada;

6.3.19 Deve permitir definir o tempo de bloqueio do enderego IP das tentativas de autenticagdo nao
autorizada;

6.3.20 Deve permitir definir o tempo de sessao por inatividade;

6.3.21 A janela de usuarios autenticados deve permitir identificar o enderego IP e o MAC ADDRESS do
usuario autenticado;

6.3.22 Permitir o administrador efetuar logout de sessédo de qualquer usuario através da interface de
gerenciamento WEB da solugao de firewall;

6.3.23 Os usuarios devem ter acesso pelo portal de autenticagdo alterar os dados pessoais; alterar
senha para os casos de usuario do tipo local; fazer o download do Certificado de Autoridade (CA) e
acesso ao Termos de Uso;

6.4 SEGURANCA
6.4.1 Permitir o agrupamento das regras de filtragem por politica e grupo de politicas;

6.4.2  Capacidade para trabalhar com conversdo de enderegos e portas (NAT/NAPT) conforme RFC
3022; ser capaz de aplicar mascaramento de pacotes do tipo: SNAT (source nat) por enderego IP de
origem; SNAT (masquerade) por device de origem; DNAT (dnat) mascaramento de destino por endereco
IP/porta de destino e Nat-T em VPN IPSec;
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6.4.3  Prover mecanismos de seguranga configuraveis, que permita habilitar protecdo contra ataques
do tipo: “Denied of Service; Portscan; Pacotes invalidos; SYN Flood; ICMP Flood”;

6.4.4  Possuir mecanismo que permita habilitar e desabilitar recursos do tipo: “ICMP Echo/Request —
ping; ICMP Redirect; ICMP Broadcast; Source Routing; Checksum; Log Invalidos; TCP be liberal”;

6.4.5 Possuir mecanismo de configuragdo para o controle de tipos de conexdo possibilitando definir
limites maximos para cada tipo de controle das conexdes do protocolo TCP;

6.4.6  Deve permitir prote¢édo anti-spoofing;

6.4.7  Possuir mecanismo de configuragao para o controle de conexao possibilitando definir limites de
timeout para as conexdes genéricas;

6.4.8 Possuir mecanismo de configuragdo para o controle de conexdo do protocolo ICMP
possibilitando definir limites de timeout;

6.4.9  Possuir mecanismo de configuragcéo para o controle de conexdo do protocolo UDP possibilitando
definir limites de timeout;

6.4.10 Detectar automaticamente e inserir regras de bloqueio temporarias para varreduras de portas
efetuadas contra o dispositivo ou contra qualquer maquina protegida por esse, mesmo que realizados em
periodos maiores que 1 (um) dia;

6.4.11 Possuir politicas padrdes de entrada para os servigos nativos do firewall, por agrupamento de
device ou zonas de rede, podendo exigir ou ndo autenticagdo, com possibilidade de aplicar acdes de
bloqueio, permissao, inspegao IPS ou inspecao ATP;

6.4.12 Permitir definir as politicas de entrada para os servigos nativos do firewall, podendo aplicar filtros
no acesso por: usuario, grupos, endereco IP de origem, endereco IP de destino e horario;

6.5 PROXY
6.5.1 Possuir Proxy nativo para trafego HTTP, HTTPS, versdes 1.0 e 1.1;

6.5.2 Deve possibilitar a conexao de trafego para outros servicos e que contemplem a conexdo em
proxys HTTP, tais como: XMPP, SIP, H323, SMTP, POP3, IMAP, RTSP, TELNET e outros;

6.5.3  Deve permitir implementar proxy transparente para os protocolos HTTP e HTTPS, de forma a
dispensar a configuragcdo dos browsers dos dispositivos clientes para a utilizagdo das caracteristicas o
Servigo;

6.5.4  Deve permitir implementar proxy configurado para os protocolos HTTP, HTTPS;

6.5.4.1 Capaz de operar em modo man-in-the-middle para conexdes do tipo HTTPS para controle de
acesso e bloqueio a categorias;

6.5.5 Deve permitir realizar filtragem de sites e aplicagbes — inclusive por categoria que utilizam SSL
através do SNI (Server Name Indication);

6.5.6 Deve permitir o armazenamento em cache de conteudo trafegado pelo protocolo HTTP e
HTTPS;

6.5.7 Deve possuir tratamento de certificados, permitindo bloqueio em caso de certificados invalidos;

6.5.8  Possuir sistema de cache interno, armazenando requisicées WEB em disco local € memoria;
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6.5.9  Deve permitir a definicdo do tamanho minimo dos objetos salvos em cache no disco;

6.5.10 Deve permitir a definicdo do tamanho maximo dos objetos salvos em cache em memodria;

6.5.11 Deve atender a estrutura de navegagéao através de hierarquia de proxy com e sem autenticagéo;
6.5.12 Deve permitir operar sem interceptagdo SSL;

6.5.13 Possibilitar a integracdo com servidores de cache WEB externos;

6.5.14 Deve ser capaz de armazenar cache dindmicos para as atualizagbes Microsoft Windows
Update®, Youtube®, MSN Videos®, Facebook®, Google Maps®;

6.5.15 Deve possuir a capacidade de excluir URL’s especificas do cache web, configuravel por listas de
palavras chaves com suporte inclusive a expressdes regulares;

6.5.16 Deve ter suporte a integragdo com antivirus HTTP através de hierarquia de proxy;

6.5.17 Possuir mecanismos de integracdo a interceptagdo SSL com suporte a conexdes de proxy
transparente ou proxy configurado;

6.5.18 Ter a capacidade de analise de HTTP e HTTPS, pelo Antimalware se determinados tipos de
arquivos baseados na extensdo contém virus antes de entrega-lo ao usuario e suportar ao menos 2
scanners;

6.5.19 Ter a capacidade de trabalhar como Anti-Virus de Gateway permitindo a analise de arquivos
especificos por extensao;

6.5.20 Permitir o gerenciamento de quarentena de Malware;
6.5.21 Deve possuir proxy SMTP, Proxy POP3 e Proxy FTP com suporte a scan de antivirus.
6.5.22 Devera possuir pagina de bloqueio para alerta ao usuario e deve suportar a customizacio;

6.5.22.1 Caso seja interesse do administrador da solugdo ao invés de mostrar uma pagina de bloqueio
redirecionar o usuario para uma URL especifica;

6.6 SISTEMA DE PROTEGAO AVANGCADA CONTRA AMEAGAS - ATP
6.6.1 Possuir sistema de protegdo avangada contra ameagas (ATP) nativo;

6.6.2 O sistema de ATP deve monitorar e analisar o trafego da rede, identificar aplicativos e ameacgas
de ataques direcionados e persistentes e efetuar os respectivos bloqueios.

6.6.3 Deve ser baseado em uma lista de assinaturas eletrénicas que atue em tempo real analisando a
camada de aplicagéo, capaz de identificar o contelido dos pacotes, fazer log (registros) das assinaturas
trafegadas, inspecionar os pacotes e efetuar o descarte automatico do pacote quando identificado
assinaturas de pacotes maliciosos, inapropriados para o uso no ambiente corporativo;

6.6.4 A base de assinaturas do sistema de ATP nativo devera ser fornecida pelo periodo do contrato;
6.6.5  Possuir um minimo de 31 mil (trinta e um mil) assinaturas;
6.6.6  Dever permitir a identificagdo de aplicativos e ameagas independente das portas e protocolos;

6.6.7  Deve permitir a atualizagdo automatica das assinaturas por meio de agendamento diario;
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6.6.8 Possuir capacidade de inspecionar e bloquear em tempo real, ameacas do tipo: activex,
malware, malware-backdoors, ataques P2P, trojans, worms, user_agents, pua (adware, p2p, toolbars)
malwares para mobile, blacklist, botcc, exploits-kits, file-executable, file-flash, file-identify, file-image, file-
java, file-multimedia, file-office, file-other, file-pdf, games, inappropriate e vulnerabilidades conhecidas;

6.6.9  Possuir uma ferramenta de bloqueio de execugao de aplicativos, integrado a base de Antivirus e
Antimalware;

6.6.10 Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos do tipo: ads, cloud,
colaboragdo, download, e-mail, games, mobile, p2p, proxy, remote, redes sociais; storage, streaming,
update, voip e web.

6.6.11 Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de VolP tais como:
Hotline, Asterisk, Linphone, SIP, Skype, Xlite SIP, X-Pro SIP, Cisco SIP, OpenSIP, Bria, ClearSea e Nero
SIP;

6.6.12 Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes Sociais tais
como: Aol Instant Messenger, Badoo, BaiduHi, Airtime, Blogger, BoldChat, ChatON, China.com,
Facebook, Flickr, FC2, Fring, Google Analytics, Google App, ICQ, Linkdin, Meetup, MSM Messenger,
Netlog, Skype, Tinder, Tuenti, Twitter, WhatssApp, WeChat e Zoho Chat;

6.6.13 Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias de
arquivos do tipo P2P (peer to peer) tais como: BitTorrent, Gnutella, FastTrack, IceShare, Napster,
Shareman e de Storages, tais como: Dropbox, Easy-share, Google Drive, Megashare, MegaUpload,
Rapidshare, OneDrive, Yahoo Box, SoundCloud e Filemail, DivShare;

6.6.14 Possuir mecanismo de bloqueio para listas de reputagédo de endereco IP catalogadas no minimo
para 6(seis) categorias, capaz de permitir selegdo por categorizagdo, elas devem atender as seguintes
classificagdes: spam, reputation, malware, attacks, anonymous e abuse;

6.6.15 Possuir mecanismo de bloqueio e protegéo por localizagdo GeolP para uma lista minima de 250
Paises e Republicas;

6.6.16 Deve possuir mecanismos de integracdo nas conexdes via proxy, a partir da interceptagdo SSL.
Possuir capacidade de inspecdo profunda de pacotes (Deep Package Inspection - DPI), conseguir
inspecionar aplicagdes criptografadas incluindo todo o payload;

6.6.17 Suportar excegdo de ameagas por assinatura; IP de origem ou IP de destino;
6.6.18 Suportar excegao de aplicativos por assinatura; IP de origem ou IP de destino;
6.6.19 Suportar excegao para base de reputagéo IP por endereco IP;

6.6.20 Suportar excegao para a base de localizagdo Geolp por enderego IP;

6.6.21 Deve possuir mecanismos para gerar grafico do histérico da relagdo de eventos entre as
“ameagas detectadas” e as “ameagas bloqueadas”;

6.6.22 Deve possuir mecanismos para gerar grafico do histérico da relagdo de eventos entre os
“aplicativos detectados” e os “aplicativos bloqueados”;

6.6.23 Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em pelo
menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

6.6.24 Gerar registro do tipo Top Level, dos 10(dez) mais, inclusive da relagdo de eventos entre
usuarios e ameagas, usuario e aplicativos, aplicativos e ameacas identificados e bloqueados;
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6.7 SISTEMA DE PREVENGAO CONTRA INTRUSAO (IPS)
6.7.1 Possuir sistema de prevengéo contra intrusdo de atacantes (IPS) nativo;
6.7.2 Devera permitir a implementacao do IPS em modo transparente e modo passivo;

6.7.3 O Sistema de IPS deve monitorar, analisar o trafego e proteger a rede contra ataques internos e
externos e utilizar técnicas de varredura e identificagdo que filtrem e bloqueie os pacotes atacantes e
descarte o pacote com contetdo de codigo malicioso;

6.7.4 Deve ser baseado na identificagdo de assinaturas de tipos de ataques e aplicagbes com
vulnerabilidades conhecidas. O IPS deve contemplar uma base de assinaturas capaz de identificar o
método de ataque com base em modelos de comportamento, caracteristicas dos protocolos de rede,
sistemas operacionais, inclusive comandos executados e esse conjunto de informagdes deve permitir que
o pacote malicioso seja identificado e bloqueado em tempo real pelo IPS.

6.7.5  Possuir pelo menos 21.000 (vinte e uma mil) assinaturas;
6.7.6  Deve permitir a atualizagdo automatica das assinaturas por meio de agendamento diario;

6.7.7 A base de assinaturas deve contemplar um minimo de 65 (sessenta e cinco) categorias,
atendendo a identificagdo de ameagas e atacantes;

6.7.8 A solucédo deve ser capaz de detectar e prevenir as seguintes ameagas: Exploits e
vulnerabilidades especificas de clientes e servidores, mau uso de protocolos, comunicagdo outbound de
malware, tentativas de tunneling, e ataques genéricos;

6.7.9 A solugdo deve prover mecanismos de protecdo contra ataques dos servicos de rede e
aplicagbes, protegendo pelo menos os seguintes servigos: aplicagdes web, servicos de, DNS, FTP,
SNMP, Telnet, TFTP, servigos Windows (Microsoft Networking) e VolIP.

6.7.10 A solugdo deve prover mecanismos de protegdo contra ataques as assinaturas relacionadas a
web-server, IS, Apache, MSSql, MySql para que seja usado para protecédo especifica de Servidores Web;

6.7.11 Deve possuir capacidade de andlise de trafego para a detecgéo e bloqueio de anomalias como
Denial of Service (DoS), Exploits, Attack Response;

6.7.12 Deteccgao de ataques de RPC (Remote Procedure Call);

6.7.13 Deve prover mecanismos de Protecdo contra ataques de SMTP (Simple Message Transfer
Protocol) IMAP (Internet Message Access Protocol, Sendmail ou POP (Post Office Protocol);

6.7.14 Deve prover mecanismos de Protegdo contra ataques de ICMP (Internet Control Message
Protocol);

6.7.15 Suportar excegéo de ameagas por assinatura; IP de origem ou IP de destino;

6.7.16 Deve possuir mecanismo para gerar log dos registros das incidéncias, classificados em pelo
menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

6.7.17 Deve possuir mecanismos para gerar grafico do histérico da relagdo de eventos entre os
“ataques detectados” e os “ataques bloqueados”;

6.7.18 Gerar registro do tipo Top Level, dos 10(dez) mais, inclusive da relagcado de eventos entre os tipos
de ataques e usuarios, os graus de impacto e usuarios, ataques identificados e bloqueados;
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6.7.19 Possuir mecanismos para inspecionar, identificar e detectar as ameagas e ataques do trafego
geral, incluindo o trafego via proxy, e classifica-lo de acordo a base de assinaturas;

6.8 QOs

6.8.1 Deve permitir especializar as redes de forma a melhorar sensivelmente a qualidade de conexao,
tratando de forma diferenciada e especifica as transmissdées que exijam maior e melhor qualidade da
rede;

6.8.2  Deve possuir mecanismo que permita criar controles por fila de prioridade, minima de 5(cinco)
niveis;

6.8.3  Deve ser capaz de alterar a velocidade dos acessos por nivel de prioridade;
6.8.4  Deve ser capaz de criar limites de banda maxima por fila de prioridade;
6.8.5 Deve ser capaz de criar garantia de banda minima por fila de prioridade;

6.8.6  Deve permitir a habilitacdo do controle de velocidade permitindo especificar a largura de banda
ou velocidade Downstream e Upstream de cada barramento ou device;

6.8.7  Priorizagdo de pacotes com suporte as tecnologias de tratamento ToS (Type of Service) e DSCP
(DiffServ Code Point);

6.8.8  Permitir modificagdo de valores ToS para a priorizagdo de roteamento dos pacotes;

6.8.9 Implementar no minimo 5(cinco) niveis de roteamento e tipos de servigos, com configuragéo e
marcacgao para codigos ToS através da interface grafica;

6.8.10 Permitir modificagdo de valores DSCP dos pacotes para o DiffServ;

6.8.11 Implementar no minimo 20 (vinte) classes de servigo distintas, com configuragdo do
mapeamento e marcagao para codigos DSCP através da interface grafica;

6.9 BALANCEAMENTO DE LINK

6.9.1 Deve ser capaz de segmentar e priorizar o trafego através das interfaces de rede;
6.9.2 Deve contemplar a fungao de roteamento por prioridade de links;

6.9.3  Deve ser “tolerante a falhas”, ou seja, possuir recurso de FailOver;

6.9.4 Deve possuir mecanismos de controle de falhas de link, capaz de aplicar testes da
disponibilidade em tempo real. Estes testes devem retornar para o sistema o status atual de cada link e
em caso de falhas do link principal, este recurso devera alterar o “gateway padrao” do sistema para o
préximo link da lista de prioridades de links;

6.9.5 O servigo de FailOver de links deve possibilitar que os testes e monitoramento sejam realizados
através do protocolo ICMP para enderecos de hosts externos;

6.9.6 O monitoramento no protocolo ICMP deve permitir inserir multiplos enderegos para verificagédo e
o link principal somente sera marcado como inativo se todos os hosts externos pararem de responder;

6.9.7  Permitir utilizar um link como principal e outro como secundério. O trafego apenas sera
redirecionado (FailOver) quando o principal ficar indisponivel, retornado ao estado anterior quando o
principal ficar ativo novamente;
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6.9.8 Deve suportar regras de roteamento dos servicos de saida do préprio dispositivo de firewall,
podendo selecionar entre os links, inclusive definindo prioridade do trafego;

6.9.9  Suportar o uso simultdneo de multiplos links em um mesmo firewall, de provedores distintos ou
nao.

6.9.10 Deve contemplar o recurso de balanceamento de links por politicas de seguranga; podendo ser
aplicadas por: origem, destino, conteddo web, horario ou periodo de data e hora inicial e final, controles
de tipo de conteudo, tipo de pacote; politicas de mascaramento; politicas de proxy; usuario e grupos;

6.10 CONTROLE DE APLICATIVOS WEB

6.10.1 O controle de aplicativos web deve possuir mecanismos de detecgdo capaz de tomar medidas
contra o trafego de rede indesejado por tipo de aplicativo e sub aplicativos em uso, deve ser baseado em
decodificadores de assinaturas e protocolos.

6.10.2 O controle desses aplicativos devem permitir inspecionar, permitir ou bloquear estes acessos nas
conexdes HTTP e HTTPS através de proxy transparente ou proxy configurado, inclusive a definicdo de
quais usuarios, grupos de usuarios, redes, devices ou agrupamentos de devices podem utilizar ou nido
estes recursos, definindo inclusive dentro das suas caracteristicas quais recursos de cada aplicativo
poderéo ser utilizados.

6.10.3 A base deve contemplar um numero minimo de 790 aplicativos e sub aplicativos diferentes,
catalogados e classificados em categorias, minima de 24 categorias;

6.10.4 Possuir mecanismos de criagdo de regras que possibilite definir politicas de seguranca de
maneira simplificada, sem a necessidade de especificar enderego de origem ou destino das aplicagdes,
para as tomadas de agéo;

6.10.5 Reconhecer no minimo aplica¢des do tipo redes sociais, aplicativos peer to peer, acesso remoto,
games, streamings, aplicativos de lojas on line, mensageiros instantaneos, colaboragéo, video
conferéncia, e-mails, foruns, bloggers, storage, proxy anénimos, antivirus entre outras;

6.10.6 Deve contemplar assinaturas que identifique pelo menos os aplicativos e sub aplicativos tais
como: Youtube®, Facebook®, Twitter®, Linkedin®, TumblIr®, Bittorrent®, Gnutella®, AIM®, Baidu®,
Syflex®, Logmein®, Join.me®, DropBox®, Onedrive®, Apple iCloud®, Amazon®, Ebay®, ITunnes®,
Blospot®, Instagram®, Flickr®, Photoshop®, Picasso®, Myspace®, Netflix®, Justin TV®, Megavideo®,
Skype®, Viber®, Whatsapp®, Yahoo Messenger®, Spotify®, Wunderlist®, Webex®, Gismodo®, Google
News®, Google Docs®, Google Earth®, Google Translator®, Google Finance®, Money Control®,
Morningstar®, Playstation®, Wii®, Xbox Live®;

6.10.7 Ser capaz de identificar assinaturas de aplicagdes de uso de taticas evasivas, ou seja, deve ter a
capacidade de visualizar e controlar as aplicagbes de proxys que utilizam téticas evasivas via
comunicagdes criptografadas, tais como Ultrasurf, Vtunnel, Zenguard, Privax, Proxydotorg;

6.10.8 O recurso deve de forma objetiva controlar aplicativos web 2.0 com a finalidade de melhorar o
desempenho da rede e evitar improdutividade do grupo de usuarios da rede;

6.11 FILTRO DE CONTEUDO WEB

6.11.1 O filtro de conteido web deve possuir mecanismos de detec¢do capaz de tomar medidas contra
o trafego de rede indesejado dependendo da URL ou categoria web, deve ser baseado em uma lista de
URL’s classificadas por tipo de conteudo;

6.11.2 O filtro de conteudo web deve permitir inspecionar, permitir ou bloquear estes acessos nas
conexdes HTTP e HTTPS através de proxy transparente ou proxy configurado, inclusive a definicdo de
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quais usuarios, grupos de usuarios, redes, devices ou agrupamento de devices, podem acessar ou nao as
diversas categorias identificadas;

6.11.3 O filtro de contetdo web deve possuir base de dados catalogada com minimo de 40 milhdes de
URL’s e classificada em no minimo 80 categorias;

6.11.4 A solugado deve possuir mecanismos de criagdo de regras que possibilite definir politicas de
seguranca de maneira simplificada, sem a necessidade de correlacionar enderecos de origem e destino
das URL'’s ou categorias web para as tomadas de agao;

6.11.5 A solugéo de filtro de contetido deve suportar a agéo de forcar a pesquisa segura independente
da configuragdo do navegador (browser) da estagdo de trabalho do usuario. Esta funcionalidade n&o
permitira que os sites de busca retornem resultados considerados inapropriados. Esta funcionalidade
deve ser suportada no minimo para os buscadores “Google®”, “Bing®” e “Yahoo®”;

6.11.6 Deve permitir criar base de categorias personalizadas a partir de listas de URL’s com suporte a
lista de palavras chaves e expressdes regulares;

6.11.7 Suporte a identificacdo de arquivos compactados, executaveis, imagens e multimidias, a
aplicacao de politicas sobre o contetido desses tipos de arquivos;

6.11.8 Deve oferecer a opgao de bloquear controles ActiveX e Java Scripts que possam comprometer o
acesso web dos usuarios;

6.11.9 Deve oferecer a opcao de cota de tempo em horas ou minutos de navegagao web por dia;
6.11.10 Deve oferecer a opgao de cota de trafego em MB de navegagao web por dia;

6.11.11 Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS
Office, PDF, Compactados, Executaveis, ISOs e etc) identificados sobre aplicagées (HTTP e HTTPS)
inclusive oferecendo a opgéao de controle de tamanho maximo de download e upload por navegacéo;

6.11.12 Deve suportar mecanismos de filtro e controle de login no Google® por dominio, permitindo ao
administrador especificar os dominios permitidos;

6.12 VPN IPSEC

6.12.1 A solugdo deve prover comunicagdo através de tuneis VPN “Virtual Private Network” ou “Rede
virtual Privada”. Ter como principal finalidade utilizar os recursos da rede publica “Internet” para conectar
redes remotas.

6.12.2 Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes
com enderecos invalidos possam se comunicar através da Internet;

6.12.3 Deve suportar VPN IPSEC Tunel site to site ou site to client;
6.12.4 Deve suportar VPN IPSEC RAS - Acesso remoto IPSEC;
6.12.5 Deve suportar os protocolos padrées de VPN: IPSEC, ESP, IKE e IKE versao 2;

6.12.6 A solugao de VPN deve operar o padréo IPSEC, de acordo com as RFCs 2401 a 2412, de modo
a estabelecer canais de criptografia com outros produtos que também suportem tal padrao;

6.12.7 O suporte aos protocolos e algoritmos de autenticacéo e integridade IKEv1 e IKEv2 de acordo a
RFC 7296, de modo a estabelecer canais de autenticagdo e criptografia com outros produtos que
suportem tal padrao;
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6.12.8 Deve possuir suporte a algoritmos de criptografia IKE: 3DES, AES, Blowfish;
6.12.9 Deve possuir suporte a algoritmos de integridade IKE: md5, sha1, sha256, sha384 e sha512;
6.12.10 Deve possuir suporte a algoritmos de criptografia ESP: 3DES, AES, Blowfish e Camélia;

6.12.10.1 Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16,
Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, Grupo 26,
Grupo 27, Grupo 28, Grupo 29, Grupo 30;

6.12.11 Deve possuir funcionalidade que permita estabelecer tineis de VPN com Appliances da mesma
solugdo ou outras solugdes de VPN implementadas atras de firewalls, através de encapsulamento UDP,
de acordo a RFC 3947;

6.12.12 Implementar os esquemas de troca de chaves manual, para os protocolos IKE e IKEv2 através
de chave compartilhada (Pré-Shared Key);

6.12.13 Suportar Main Mode e Aggressive mode em IKE v1;
6.12.14 Possuir funcionalidade Dead Peer Detection (DPD) ou similar;

6.12.15 Suportar VPN Redundante (Failover) reestabelecimento automatico da VPN IPSEC sobre um
segundo enlace caso haja falha no enlace principal);

6.12.16 Suporte a conexao por FQDN “Full Quality Domain Name”;
6.12.17 Deve permitir habilitar, desabilitar os tuneis de VPN IPSEC

6.12.18 A solugédo deve prover recursos de controle de conexao no tratamento do protocolo IKE que
possibilite definir parametros dos tempos de vida das conexdes e retransmisséo e da autenticacéo IKE;

6.12.19 O sistema de VPN IPSEC RAS deve funcionar como um provedor de VPN para clientes, de
modo a atribuir aos clientes enderecgos IPs n&o validos, colocando-os, virtualmente, em uma rede local
estendida;

6.12.20 No modo VPN IPSEC RAS deve ser possivel configurar o enderego/range IP a ser atribuida a
interface de rede virtual do cliente de VPN, bem como sua mascara de rede, enderegos dos servidores
DNS, endereco dos servidores WINS, rota default e rotas para sub-redes;

6.12.21 O modo VPN IPSEC RAS deve suportar autenticagao integrada X-Auth (Integracdo Windows AD,
PAM LDAP e base de autenticagao local) para usuarios do firewall;

6.12.22 Deve possuir mecanismos de autenticagdo com suporte a EAP (MSCHAP2) para clientes VPN
IPSEC Windows;

6.12.23 Compatibilidade com clientes VPN nativos para os sistemas operacionais iOS 7 ou superior,
Android 4.4.4 ou superior, MacOS X 10.6 ou superior, Linux 2.6.36 ou superior, Windows 7 ou superior;

6.13 VPN SSL

6.13.1 A solugdo deve prover comunicagdo através de VPN SSL que permita um usuario remoto
devidamente autorizado a utilizar um navegador WEB moderno para acessar com seguranca diversos
servigos da rede privada;

6.13.2 A solugdo deve suportar acesso com chaves de criptografia com tamanho igual ou superior a 128
bits, de forma a possibilitar a criagdo de canais seguros ou VPNs através da Internet;
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6.13.3 A VPN SSL deve possibilitar o acesso a toda infraestrutura de acordo com a politica de
segurancga, através de um plug-in ActiveX e/ou Java;

6.13.4 O acesso deve oferecer versatilidade, facilidade de uso, e controles especificos de grupos e
usuarios em cada modalidade de aplicagéo e deve estar disponivel através de um portal WEB.

6.13.5 Deve prover acesso via tunel SSL utilizando um navegador sem a necessidade de um cliente
instalado na estagédo remota, e ser compativel com o navegador Mozilla Firefox versao 47;

6.13.6 Deve ser compativel com as plataformas operacionais: MS-Windows, Linux, MacOS;

6.13.7 Deve possuir mecanismos de tunelamento de aplicagbes através de um portal web, com suporte
a desvio de porta (Port Forward) para as aplicagdes internas;

6.13.8 Permitir acesso interno e externo ao portal web;

6.13.9 Deve suportar as seguintes modalidades de aplicagdes: Aplicagdes Tunel do tipo cliente-
servidor, Aplicagdes de acesso remoto tais como: VNC, SSH, Terminal Service, Aplicagdes web do tipo
HTTP e HTTPS, Compartilhamento de rede do tipo SMB;

6.13.10 Deve possuir suporte a autenticagao integrada X-Auth (Integragdo Windows AD, PAM LDAP e
base de autenticagao local) para usuarios do firewall;

6.14 SERVICOS DE REDE (DDNS, DNS E DHCP)
6.14.1 A solugdo de UTM integrada deve permitir integragéo a servigos do tipo DDNS (Dynamic DNS);

6.14.2 Possuir suporte a publicagdo de hosts dindmicos para os provedores de servigos: NO-IP e
Dyndns;

6.14.3 Deve contemplar um mecanismo de atualizacdo automatica do DDNS por agendamento
(update);

6.14.4 O servigo de DDNS deve ser compativel com Interface DSL ou PPOE;

6.14.5 O sistema também deve prover um recurso de redirecionamento DNS para provedores de DNS
recursivo a fim de disponibilizar acesso a servigos de resolugdo de nomes remotos; permitir a consulta
recursiva a partir dos redirecionamentos de DNS;

6.14.6  Permitir a configuragdo de acesso e redirecionamento por device de rede;
6.14.7 Suporte a cache de DNS;

6.14.8 Possuir mecanismos de protecdo capaz de identificar ataques que disponibilizem servidores
DNS validos com autoridades sobre dominios configurados para responder um TTL (Time to live) muito
baixo, inibindo a agdo de guardar cache, o sistema deve possibilitar a protecdo contra ataques que
alteram a resposta a pesquisa de DNS para um enderego IP dindmico de servidores com cadigos
maliciosos;

6.14.9 O sistema de protegdo a este tipo de resposta (pesquisa de dominios com TTL muito baixo) deve
possuir a opcdo de excecdo para enderecos de hosts locais e por dominios possibilitando especificar
hosts e dominios confiaveis que ndo queira guardar cache;

6.14.10 Deve permitir DNS Redirect por listas de hosts;

6.14.11 A solugédo de UTM integrada deve fornecer um servico de DHCP (Dynamic Host Configuration
Protocol) Server e DHCP Relay;
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6.14.12 Deve possuir mecanismo de configuragao e distribuicdo de pool de enderegos IPs por device de
rede, com suporte a interfaces do tipo ethernet, VLAN, inclusive interface MACVLAN (Virtuais);

6.14.13 Deve permitir a distribuicdo do pool de enderegos IPs por filiro de grupo ou objeto de enderego
MAC; permitir a distribuicdo de enderego IP fixado ao endereco MAC.

6.14.14 A distribuicdo dos dados de configuragdes de servigos de rede deve contemplar a distribuicdo de
Gateway ou roteamento, a definicdo de um sufixo de DNS; lista de endereco de servidores de DNS e
servidores Wins;

6.14.15 Deve permitir a definicdo do tempo de vida do DHCP para a renovagao do enderego IP entregue;
6.15 CLUSTER

6.15.1 A solugdo deve suportar funcionamento com 2 (dois) equipamentos idénticos, de forma que
funcione com tolerancia a falhas (ativo/passivo);

6.15.2 Os dois dispositivos devem ser ligados em paralelo, com réplicas das configuragdes entre eles.
O dispositivo secundario ndo estara tratando o trafego, ele entrara em funcionamento para tratamento de
trafego somente quando o dispositivo principal ficar inoperante;

6.15.3 Deverdo ser capazes de manter o sincronismo de todos os itens de configuragao e servigos,
exemplo: Politicas de seguranca, Configuragcdes de seguranca do firewall, Certificado de autoridade,
Contas administrativas, Configuragdo de VPN, Configuragdes de rede, Roteamento estatico, Roteamento
dindmico, Perfis, bases de antivirus, filtros web, IPS e ATP;

6.15.4 A alta disponibilidade deve ter persisténcia de sessao e detecgao de falhas por protocolo VRRP;

6.15.5 O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de uma
interface de Heartbeat;

6.16 RELATORIOS

6.16.1 A geracdo de relatorios deve ser centralizada e disponibilizada através da interface WEB da
solugdo e disposta em um painel de controle de gerenciamento.

6.16.2 A geragao dos relatérios detalhados deve ser opcional e configuravel por tipo de relatério: proxy,
ataques e ameagas, aplicativos e firewall;

6.16.3 A solugdo deve disponibilizar a geragéo de relatérios acessiveis, faceis de usar e baseados na
web que ofereca visdo em tempo real, relatérios sumarizados, graficos e histéricos detalhados.

6.16.4 Os relatorios devem propiciar ao administrador base concreta de analise fornecendo uma viséo
profunda de como a rede e os computadores estdo sendo utilizados, permitindo-se entender e reforgar
quando necessario as regras de conformidade.

6.16.5 A solugdo também deve através da interface de administragdo web, permitir administradores
visualizar os relatdrios dos usuarios.

6.16.6 Acesso centralizado e consistente a todos os logs sumarizados e eventos do sistema com a
opcéo de verificagao “Diaria” e “Mensal”’ dos registros e ainda com a op¢éo de extragdo no formato “PDF”
e “CSV”.

6.16.7 Suporte a geragdo em PDF para os relatérios estatisticos;

6.16.8 Deve ser capaz de gerar e manter os relatérios detalhados no minimo por 7(sete) dias;
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6.16.9 Deve suportar exportagdo dos relatérios detalhados no formato CSV;

6.16.10 Possuir um mecanismo de arquivamento dos relatérios gerados para download, o arquivamento
deve ser mantido pelo periodo minimo de 1(hum) més;

6.16.11 Possuir um servigo de manutencao de limpeza dos registros de estatisticas e relatorios extraidos
nos formatos CSV e PDF, mantendo os registros por um periodo minimo de 30(trinta) dias;

6.16.12 A manutengdo dos relatérios detalhados deve ser rotacional, automatico e deve manter um
periodo minimo de 7 dias;

6.16.13 O sistema deve possuir um mecanismo de log que permita enviar os arquivos de log para outro
servidor do tipo SYSLOG, especificando IP e porta;

6.16.14 Deve ser capaz de gerar relatério Online com (B.l) Business Intelligence para filtro na busca de
relatorios;

6.16.15 Deve contemplar relacéo de eventos entre os itens de relatérios do proxy;

6.16.16 Deve contemplar relagédo de eventos entre os itens de relatérios das ameagas e aplicativos;
6.16.17 Deve contemplar os eventos de detecgédo do AntiMalware;

6.16.18 Deve contemplar relagdo de eventos entre os itens de relatorios dos atacantes;

6.16.19 A empresa fabricante da solugdo deve garantir que todos os relatérios detalhados devem ser
assinados através de uma chave de integridade (key) que garanta a confiabilidade dos dados, atendendo
ao Marco Civil n° 12.965/2014;

6.17 REGISTROS E LOGS DO SISTEMA

6.17.1 Deve atender os registros e logs do sistema das respectivas informagdes de gerenciamento por
dispositivo: relatérios e graficos gerais do sistema;

6.17.2 Gerar grafico estatistico do sistema contendo informagdes do total de trafego de rede, do proxy
Web, do IPS e de uso de aplicativos e historico diario por hora em (KB/ MB/ GB/ TB);

6.17.3 Gerar histérico dos top 10 (dez) com o total do trafego de rede em (KB/ MB/ GB/ TB) por:
usuarios, grupos, servigos/protocolos; regras de conformidade e categorias web;

6.17.4 Gerar histérico dos top 10 (dez) alertas de seguranga dos ataques detectados pelo firewall com o
total de hits;

6.17.5 Gerar histérico dos top 10 (dez) aplicativos web com o total de hits;

6.17.6 Gerar historico das top 10 (dez) ameagas detectados pelo filtro de ATP com o total de hits e
classificagdo do tipo de impacto na rede;

6.17.7 Gerar histérico dos top 10 (dez) ataques detectados pelo (IPS) com o total de hits e classificagcao
do tipo de impacto na rede;

6.17.8 Gerar grafico estatistico do sistema contendo informacgdes de desempenho como: (%) percentual
de uso de processamento (CPU), (%) percentual de entrada/saida (I/O), (%) percentual de carga média
(LOAD), (%) percentual de utilizagéo de disco e (%) percentual de consumo de memdria (RAM);

6.17.9 Grafico estatistico do consumo de banda, minimo de 5 (cinco) niveis de prioridade em (B/ KB/
MB/ GB/ TB/);
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6.17.10 Grafico estatistico em tempo real do trafego total da rede (RX/ TX);

6.17.11 Grafico estatistico do sistema contendo histérico sobre o trafego dos devices de rede (RX/ TX) e
um servigo de monitoragao em tempo real para cada device de rede;

6.17.12 A solugdo deve possuir um sistema de monitoragédo de trafego para as novas conexdes, podendo
aplicar filtros por: endereco IP de origem, endereco IP de destino, servigos com a especificagdo de porta e
protocolo. O servigo de monitoragéo deve retornar os dados especificados nos filtros e a respectiva regra
de conformidade;

6.17.13 A solugéo deve possuir um sistema de monitoragédo de trafego para as conexdes estabelecidas,
podendo aplicar filtros por: endereco IP de origem, endereco IP de destino, servigos com a especificagdo
de porta e protocolo, inclusive limitando o quadro de respostas até 10 (dez) conexdes estabelecidas. O
servico de monitoragdo deve retornar os dados especificados nos filtros, o total de trafego em (KB/ MB/
GB/ TB), a velocidade em (bps/ kbps/ Mbps/ Gbps/ Tbps) e o numero de pacotes trafegados;

6.18 RELATORIOS E GRAFICOS GERAIS DO TRAFEGO WEB VIA PROXY

6.18.1 Gerar graficos estatisticos do trafego WEB via Proxy contendo as seguintes informagdes: total
das requisicdes, total das requisi¢bes bloqueadas;

6.18.2 Gerar grafico, histdrico ou resumo diario e mensal, da relagdo de eventos entre o total de trafego
web via proxy dos acessos permitidos e os acessos bloqueados no intervalo de tempo de 1 (uma) hora;

6.18.3 Gerar grafico, historico ou resumo diario, da relagéo de eventos entre o total de trafego web via
proxy dos acessos direto e os acessos ao cache no intervalo de tempo de 1 (uma) hora;

6.18.4 Gerar histérico dos Top Level 10 (dez) com o total do trafego em (KB/ MB/ GB/ TB), tempo em
(horas/ minutos) e total de acessos, com a opgao de ordenagdo por trafego, por tempo, e por acessos,
das categorias permitidas ou bloqueadas e aplicativos permitidos ou bloqueadas;

6.18.5 Gerar histérico dos Top Level dos 10 (dez), inclusive a relagdo de eventos entre “usuarios” e as
“categorias web” com o total do trafego em (KB/ MB/ GB/ TB), tempo em (horas/ minutos), Velocidade em
(bps, Kbps/ Mbps/ Gbps/ Tbps), total de acessos permitidos e total de acessos bloqueados, com a opgéo
de ordenacéo por trafego, por tempo, permitidos e bloqueados;

6.18.6 A solugdo deve possuir um sistema de monitoragdo da navegagao WEB via Proxy em tempo real
por filtro do tipo: servidor, origem (endereco IP ou usuario), URL de destino e porta de servico. O servico
de monitoragdo deve retornar o tempo de trafego em (hora/ minuto/ segundo), a origem (enderego IP ou
usuario), o total de trafego em (B/ KB/ MB/ GB/ TB), a velocidade em (bps/ Kbps/ Mbps/ Gbps/ Tbps) e a
URL de destino;

6.19 RELATORIOS E GRAFICOS GERAIS DO TRAFEGO ATP

6.19.1 Gerar graficos estatisticos do trafego ATP contendo as seguintes informagdes: total de ameacgas
detectadas, total de ameacas bloqueadas, total de aplicativos detectados, total de aplicativos bloqueados;

6.19.2 Gerar grafico, histérico ou resumo diario, da relacdo de eventos entre o total de trafego ATP das
ameagas e dos aplicativos detectadas a as ameacas e aplicativos bloqueadas no intervalo de tempo de 1
(uma) hora;

6.19.3 Gerar graficos estatisticos do trafego ATP contendo as informagbes do total de ameagas e
aplicativos detectados por grau de risco e impacto na rede, minimo de 3 (trés) tipos de graus de risco ou
impacto;
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6.19.4 Gerar histérico do Top Level 10 (dez) “detectados”, com o total de detecgdes e o tipo de impacto
das ameagas e aplicativos;

6.19.5 Gerar historico dos Top Level 10 (dez) “bloqueados” e “acessados’com o total das detecgdes,
das ameagas e aplicativos;

6.20 RELATORIO E GRAFICOS GERIAS DO TRAFEGO IPS

6.20.1 Gerar graficos estatisticos do trafego IPS contendo as seguintes informagdes: total de ataques
detectados, total de ataques bloqueados;

6.20.2 Gerar grafico, histérico ou resumo diario, do total de trafego IPS da relagédo de eventos entre os
“ataques detectados” e os “ataques bloqueados” no intervalo de tempo de 1 (uma) hora;

6.20.3 Gerar graficos estatisticos do trafego IPS contendo as informagbes do total dos ataques
detectados por grau de risco e impacto na rede, minimo de 3 (trés) tipos de graus de risco ou impacto;

6.20.4 Gerar historico dos Tops 10 (dez) “ataques detectados”, com o total de deteccdes e o tipo de
risco ou impacto na rede;

6.20.5 Gerar histérico dos Top Level 10 (dez), inclusive a relagdo de eventos entre os “ataques” e os
“enderegos IP ou usuarios” com o tipo de risco ou impacto na rede, total de detecgbes e o total de
bloqueados, com a opgao de ordenagéo por detecgbes e bloqueados;

6.20.6 Gerar historico dos Tops Level 10 (dez), “categorias de ataques” com o total das detecgbes e
total de bloqueados, com a opgdo de detalhar a categoria e identificar os enderegos IPs ou usuarios
atacantes;

7. ITEM B: LICENCIAMENTO DE SOLUGAO DE GATEWAY SEGURO DE E-MAIL COM
CAPACIDADE PARA 2000 CAIXAS POSTAIS

7.1 ESPECIFICAGAO GERAL DO SOFTWARE DE GATEWAY SEGURO DE E-MAIL PARA O ITEM

7.1.1 CARACTERISTICAS GERAIS
71.2 Devera possuir criptografia das caixas postais dos usuarios;
7.1.3 A solugao devera possuir recursos de Antispam, Antivirus e Antimalware;

7.1.4  Devera possuir sistema de arquivamento das caixas postais;

7.1.5  Devera possuir Relatérios e sistema de monitoracdo das mensagens enviadas e recebidas;
7.1.6 A solugao deve ter suporte aos seguintes recuros:

7.1.6.1 Instalagdo distribuida em N servidores “balanceamento de recursos e servigos da solugéao”;
7.1.6.2 Suporte ao protocolo SNMP;

7.1.6.3 Devera possuir recurso de cluster do tipo H.A “High Availability” Alta disponibilidade;

7.1.7  Devera permitir a atualizagdo de data e hora com suporte a servidores NTP “Network Time
Protocol’;

7.1.8  Devera permitir a atualizagdo automatica do sistema para correcdes e releases.
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7.1.9 A solugdo deve permitir a administragao através de uma Interface WEB HTTPS, com suporte as
seguintes fungdes:

7.1.9.1 Gerenciamento através de um painel de controle;

7.1.9.2 Emitir alertas e notificagdes do sistema em tempo real na interface WEB;
7.1.9.3 Interface responsiva compativel com dispositivos méveis;

7.1.9.4 Interface em portugués e inglés;

7.1.9.5 Perfis de administradores “Super administrador e Administrador restrito”.
7.1.9.6 Definicbes de ACL (Acess List) completa, “Visualizar, Editar”;

7.1.9.7 Auditoria com log das acdes dos administradores por recurso;

7.1.9.8 Agendamento para o envio dos alertas e notificagdes por e-mail;

7.1.10 Acesso a console Shell para gerenciamento através de interface de linha de comando CLI
(Command Line Interface);

7.1.11 Devera possuir funcionalidade de Backup e Restore das configuracdes;

7.1.12 Devera permitir o Backup em ponto de montagem do tipo Armazenamento NFS “com suporte a
trafego TCP e UDP”;

7.1.13 Devera possuir o suporte a multiplos dominios de autenticagio;;

7.1.14 Devera executar o sincronismo de usuarios e grupos com servidores Windows AD® e Servidores
LDAP;

7.1.15 Deve permitir o cadastro de usuarios do tipo “local’;

7.1.16 Dos recursos e servicos integrados a solu¢do de Firewall de E-mail.

7.1.17 A solucéo deve atuar como servidor MTA/MRA. “Mail Transfer Agent’/ “Mail Retrieval Agent”.
7.1.18 Permitir o envio e recebimentos de mensagens servidor/servidor. MTA/MTA.

7.1.19 Permitir o recebimento e acesso de mensagens cliente/servidor. MRA/MTA.

7.1.20 Deve prover um servigo inteligente capaz de decidir e tratar a confiabilidade da mensagem para
sua entrega ou negagao baseado nos tratamentos de conex&do da origem em tempo de protocolo. Fazer a
verificacdo e quando detectado alguma ilegitimidade a mensagem ndo deve ser entregue nem
armazenada e nao gerar mensagem de resposta de erro na entrega — “bounce”;

7.1.21 A solugcéo devera contemplar as seguintes funcionalidades:
7.1.21.1 Antispam com aprendizado heuristico.

7.1.21.2 Base de dados Antimalware.

7.1.21.3 Base de dados com reputagéo de enderegos,

7.1.21.4 Firewall de e-mail multicondicional.
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7.1.22 A solugao devera suportar as seguintes especificagdes técnicas com os seguintes recursos:
7.1.22.1 Suportar os servigos e protocolos incluindo criptografia cliente-servidor com suporte SSL/TLS.
7.1.22.2 IMAP e IMAPs;

7.1.22.3 POP e POPs;

7.1.22.4 SMTP e SMTPs;

7.1.23 Devera possuir os seguintes métodos de autenticagéo:

7.1.23.1 Plain;

7.1.23.2 Login;

7.1.24 Devera permitir o controle de Relay (enderegos confiaveis permitidos), por classe ou objeto de
rede/ endereco IP;

7.1.25 Devera possuir Integragéo e sincronismos de usuarios de autenticagao AD e LDAP.
7.1.26 Devera suportar contas locais;

7.1.27 Devera permitir o controle do numero de mensagens;

7.1.28 Devera possuir suporte a consulta de RBLs (Real-time Blocking List);

7.1.29 O servigo de consulta a base de RBLs deve prover recurso de regras de excegdo que contemple
os seguintes filtros:

7.1.29.1 Por servidor.

7.1.29.2 Usuario de origem;

7.1.29.3 Usuario de origem do grupo;

7.1.29.4 Endereco Ip de origem;

7.1.29.5 Remetente;

7.1.29.6 Dominio remetente;

7.1.30 A solugéo deve permitir que o usuario tenha acesso a listas “Quarentena, Blacklist e Whitelist” ;

7.1.31 Deve suportar manipulagdo dos enderecos de remetentes para as listas “Blacklist e Whitelist”, o
usuario deve conseguir manipular qualquer mensagem recebida na sua caixa de entrada (INBOX) para as
respectivas listas, a partir das pastas, no préprio cliente de e-mail ou servigo similar;

7.1.32 O servigo de manipulagéo destas listas “Quarentena, Blacklist e Whitelist” deve ser suportado por
qualquer cliente de e-mail e baseado no protocolo IMAP;

7.1.33 O sistema deve enviar relatérios diarios dos enderegos inseridos na “Blacklist” do usuario no
ultimo dia;

7.1.34 O sistema deve enviar relatérios diarios dos enderecos inseridos na “Whitelist” do usuario no
ultimo dia;
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7.1.35 Suporte a conexdes do tipo “Retriever” para conexdes com outros servidores de e-mail.
7.1.36 Devera possuir recurso de Cluster — Alta disponibilidade - H.A “High Availability”.

7.1.37 A solugéo deve suportar funcionamento com 2 (dois) ou mais equipamentos idénticos, de forma
que funcione com tolerancia a falhas (ativo/passivo). Os dois dispositivos s&o ligados em paralelo, com
réplicas das configuragdes entre eles. O dispositivo secundario ndo estara tratando o trafego, ele entrara
em funcionamento para tratamento de trafego somente quando o dispositivo principal ficar inoperante;

7.1.38 Deveréo ser capazes de manter o sincronismo entre as seguintes configuragdes como regras de
firewall local, regras de conformidade de e-mail; certificado de autoridade, contas administrativas,
usuarios e grupos, configuragdes de rede, roteamento estatico, roteamento dindmico, bases de antivirus,
antimalware, de reputagao e RBLs;

7.1.39 Deve atuar como um Proxy transparente, receber e inspecionar o trafego IMAP/POP, fazer uma
pesquisa para determinar qual o servidor responde pela respectiva caixa de postal e de forma
transparente desviar a conexdo do cliente IMAP para o servidor que corresponda a caixa postal correta
para aquele usuario.

7.1.40 O servico de antispam deve funcionar como um classificador de mensagens deve possuir
tecnologia capaz de sinalizar quando uma mensagem € um SPAM ou uma mensagem normal, ou seja, de
origem confiavel.

7.1.41 O Antispam deve atender aos seguintes recursos:

7.1.41.1 O antispam deve analisar as mensagens durante seu recebimento, diretamente no protocolo;
7.1.41.2 Testes automaticos baseados nas RFC’s (822; 2822).

7.1.41.3 Aprendizagem por n° de ocorréncias na Blacklist/ Whitelist.

7.1.41.4 Deve permitir parametrizagdes para o aprendizado heuristico;

7.1.41.5 Aprendizagem heuristica em tempo de protocolo;

7.1.41.6 Entrada manual de conteudo para aprendizagem heuristica através das pastas IMAP através do
webmail nativo do sistema ou do cliente de e-mail do usuario ou servigo similar;

7.1.42 A solugdo deve permitir inclusdo de enderegos de e-mail nas listas de consulta, “Blacklist e
Whitelist” pelos usuarios;

7.1.43 O sistema ainda deve possuir um recurso de regras de excegéo para a analise do Antispam, que
contemple os seguintes filtros:

7.1.43.1 Por servidor.

7.1.43.2 Usuario de origem;

7.1.43.3 Usuario de origem do grupo;
7.1.43.4 Endereco IP de origem;
7.1.43.5 Remetente;

7.1.43.6 Dominio remetente;

7.1.43.7 Palavra chave no remetente;
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7.1.43.8 Expressao regular por palavra chave no remetente;

7.1.44 O servico de antimalware deve oferecer tecnologia avancada de protegdo contra malwares e
virus para garantir a confiabilidade do trafego das mensagens de E-mails recebidos e enviados.

7.1.45 O Antimalware deve atender aos seguintes recursos:

7.1.45.1 Analisar as mensagens separando os itens do arquivo por tipo de conteddo (Header, SMTP,
HTLM, DOC, FLASH, ZIP, EXE, BATS, VBS, OCTET STREAM, JPEG, GIF, MPEG, PNG, TIF e outros);

7.1.45.2 Bloqueio por listas de arquivos maliciosos. (Trojans, Worm, Rootkits, Adware, Spywares, Etc);
7.1.45.3 Bloqueio de arquivos encriptados;

7.1.45.4 Deteccdo de aplicativos maliciosos — PUA/API (Potential Unwanted Application/ Aplicativos
potencialmente indesejados);

7.1.46 O recurso Firewall de E-mail deve atender a condi¢gdo de gerenciamento das mensagens de e-
mail baseadas em regras de conformidade;

7.1.47 As regras de conformidade devem permitir criar agrupamento por finalidade para gerenciamento
dessas regras.

7.1.48 A solugdo deve permitir criar ou definir as regras de conformidade numa mesma interface
interativa, ou seja, em uma mesma tela o administrador deve ter a condigdo de aplicar em uma mesma
regra, o conjunto de todas as condi¢cdes e normas para recebimento ou tratamento de uma mensagem de
e-mail.

7.1.49 Deve permitir aplicar filtros que componham os seguintes recursos integrados:

7.1.49.1 Filtro e controle por conteudo. (Informacdes do cabegalho; anexos; mime type; corpo da
mensagem; links; tamanho do anexo, entre outros.);

7.1.49.2 Mail reputation;

7.1.49.3 AntiPhishing;

7.1.49.4 AntiMalware;

7.1.49.5 Antispam;

7.1.49.6 Blacklist;

7.1.49.7 Whitelist;

7.1.49.8 Antivirus;

7.1.49.9 RBL (Real-time Blocking List);

7.1.50 As regras devem permitir tomadas de agdes classificadas em dois tipos:

7.1.50.1 Agdes de manipulagdo da mensagem com suporte a: copiar para, adicionar X-header; adicionar
pontos (score), resposta automatica, adicionar remetente na whitelist, adicionar remetente na blacklist,
adicionar destinatario na whitelist, adicionar destinatario na blacklist;

7.1.50.2 Agbes de tratamento final (recebimento ou bloqueio) da mensagem com suporte a: receber,
bloquear, rejeitar, descartar, desviar para quarentena do usuario, enviar captcha, enviar captcha com
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acdo automatica para adicionar o remetente na whitelist do usuario; desviar ou redirecionar para outro
servidor MTA;

7.1.51 As agdes das regras devem ser aplicadas usando o método “Search Match Wins” para as agdes
de tratamento final;

7.1.52 Até que uma mensagem se enquadre em uma regra de agao de tratamento final a mesma deve
ser analisada por todo o conjunto de regras de conformidade navegando por todos os grupos e regras
definidas na lista;

7.1.53 As agbes de tratamento final de recebimento ou bloqueio devem encerrar a andlise de uma
mensagem que se enquadre nas condigdes definidas na respectiva regra, abandonando o grupo e
aplicando a acgao final;

7.1.54 Habilitar resposta automatica, inclusive personalizando a mensagem para cada tratamento.

7.1.55 Deve ser permitido manipular ou mover as regras entre os grupos, de maneira que o
administrador possa deslocar uma determinada regra para outro grupo conforme a necessidade;

7.2 Sistema de Arquivamento de mensagens (caixas postais).

7.2.1 O servigo de arquivamento de mensagens deve automatizar o processo de copia e
armazenamento dos e-mails, visando proteger todos os e-mails de entrada e saida, incluindo anexos com
a finalidade de preservar e proteger a informacgao.

7.2.2  Deve prover os seguintes recursos:

7.2.2.1 O servico deve ser disponibilizado a partir de um ponto de armazenamento do tipo NFS ou Disco
com suporte a USB-HDD;

7.2.2.2 Gerenciamento das caixas postais por “usuario”, “grupo”, e “periodo”;
7.2.2.3 Controle de acesso do arquivamento por regras;
7.2.2.4 Acesso via IMAP;

7.2.2.5 Disponibilizar toda a base de e-mail para consulta de/para algum usuario com o propdsito de
gerenciamento da base de conteiido das mensagens trafegadas;

7.2.2.6 A recuperagdo de e-mails excluidos acidentalmente ou né&o;

7.2.2.7 Servir como processo de auditoria e prote¢do a propriedade intelectual contida no e-mail;
7.2.2.8 Permitir o acompanhamento de contetdo dos e-mails (internos/ externos);

7.2.2.9 Gestéo do trafego de documentos anexos;

7.2.2.10 Verificagado das conformidades das regras;

7.3 Relatorios

7.31 A solucéo deve disponibilizar a geracéo de relatérios acessiveis, faceis de usar e baseados na
Web que ofereca visdo em tempo real, relatérios sumarizados, graficos e histéricos detalhados em um
painel de controle de gerenciamento.
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7.3.2  Os relatérios devem propiciar ao administrador base concreta de analise fornecendo uma visao
profunda de como a rede e os computadores estdo sendo utilizados, permitindo-se entender e reforgar
quando necessario as regras de conformidade.

7.3.3  Acesso centralizado e consistente a todos os logs sumarizados e eventos do sistema com a
opgao de verificagao “Diaria” e “Mensal” dos registros e ainda com a opgéo de extragao no formato “PDF”
e “CSV”.

7.3.4  Suporte a geragao em PDF para os relatérios estatisticos;
7.3.5  Suporte CSV para exportagao dos relatérios detalhados;
7.3.6  Dos relatorios e graficos gerais do sistema:

7.3.7  Graficos estatisticos do sistema contendo informagdes de desempenho como: (%) percentual de
uso de processamento (CPU), (%) percentual de entrada/saida (I/O), (%) percentual de carga média
(LOAD), (%) percentual de utilizagdo de disco e (%) percentual de consumo de memdéria (RAM);

7.3.8  Grafico do total de analises de SPAM versus Percentual (%) de acerto nas analises;

7.3.9  Grafico histérico ou resumo diario do total de mensagens entregues no intervalo de tempo de 1
(uma) hora;

7.3.10 Grafico histérico ou resumo mensal do total dos e-mails entregues no intervalo de tempo de 1
(hum) dia;

7.3.11 Grafico histérico ou resumo do total versus o motivo dos e-mails ignorados ou “n&do entregues”;

7.3.12 Gréfico histérico ou resumo do tempo dos e-mails na fila por intervalo de tempo de até: 1 (hum)
dia, 12(doze) horas, 6 (seis) horas, 3 (trés) horas, 1 (uma) hora, 30 (trinta) minutos, 15 (quinze) minutos, 5
(cinco) minutos, 1 (hum) minuto;

8. Devera prover a informagao dos usuarios que mais enviaram e receberam e-mails;
8.1.1 Histérico dos TOP 10 Enderegos IP rejeitados com o total dos e-mails;

8.1.2 Monitor em tempo real dos e-mails na fila por filtro de remetente e destinatario agrupados por
dominios, remetente ou destinatario. O servico de monitoragéo deve retornar o total dos e-mails em fila, o
tamanho, o tempo em fila do e-mail mais antigo, o tempo em fila do e-mail mais recente e o agrupamento;

9. ITEM C: SERVIGOS DE PRESTAGAO DE SUPORTE TECNICO REMOTO 8X5

9.1 Servigo de suporte REMOTO para os equipamentos de seguranga de borda contratados, no
horario 8x5 (Segunda a sexta-feira das 08:00 as 18:00), pelo tempo de contrato, com as seguintes
caracteristicas:

9.2 A contratada deve possuir servigo de abertura de chamados remoto capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos aos equipamentos e/
ou produtos fornecidos;

9.3 A contratada devera iniciar o atendimento de suporte em no maximo 8 horas uteis apds a
abertura do chamado;

9.4 A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no
minimo 2 pessoas capacitadas em todas as solugdes adquiridas. O atestado devera ser fornecido pelo
fabricante;

35



Prefeitura Municipal da Estancia Turistica de Paraguagu Paulista

Av. Siqueira Campos, 1430 — Centro — Praga Jornalista Mario Pacheco - CEP. 19.700-000 - Fone: (18) 3361-9100
CNPJ 44.547.305/0001-93 - Estdncia Turistica de Paraguacu Paulista - Estado de Sdo Paulo

9.5 A CONTRATADA sera eximida da aplicagdo das sangbes administrativas para os respectivos
chamados em que sejam descumpridos os tempos de solugdo, desde que comprovadas as seguintes
situagdes: Quando constatado que o problema esta relacionado a “bug” no produto e que o fabricante ndo
possui uma corregédo imediata para tal, sendo este fato declarado pelo préprio;

9.6 A CONTRATADA tomou todas as medidas possiveis visando providenciar solugdo de contorno;
10 - TABELA PARA FORMAGCAO DE PREGCO DO PRODUTO FORNECIDO

ITEM DESCRIGAO QTDE VL UN VL TOTAL
1 LICENCIAMENTO DE USO DE SOFTWARE 12
DE SOLUCAO DE SEGURANCA UTM COM
DESEMPENHO DE FIREWALL DE 16 GBPS
COM SUPORTE
2 LICENCIAMENTO DE SOLUCAO DE 12
GATEWAY SEGURO DE E-MAIL COM
CAPACIDADE PARA 2000 CAIXAS POSTAIS
3 SERVICOS DE PRESTACAO DE SUPORTE 12
TECNICO REMOTO 8X5

11. VALOR ESTIMADO DA CONTRACAO
11.1 - Valor mensal R$ 3.580,54
11.2 — Valor anual R$ 42.966,48
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ANEXO 11
“DECLARACAO”
Eu, (nome completo), CPF:
representante legal da empresa , CNPJ

, interessada em participar no Processo Licitatério (Pregdo n.° ..../2018), da
Prefeitura Municipal da Estancia Turistica de Paraguagu Paulista, DECLARO, sob as penas da Lei, que
demos pleno atendimento aos requisitos de habilitagao.

Local e data.

Nome, RG e do Representante Legal

(com carimbo da empresa)

ANEXO |11

“DECL ARAGAO”

Eu, (nome completo),
CPF: representante legal da empresa
, CNPJ , interessada em participar

no Processo Licitatorio (Pregdo n.° ..../2018), da Prefeitura Municipal da Estancia Turistica de Paraguacu
Paulista, DECLARO, sob as penas da Lei, que, inexiste impedimento legal contra a firma

para licitar ou contratar com a Administragdo.

Local e data.

Contratada

Nome, RG. — representante legal

(carimbo da empresa)
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ANEXO 1V

“DECL ARAGAOQO”

Eu, (nome completo), CPF: representante legal da

empresa , CNPJ , interessada em

participar no Processo Licitatério (Pregdo n.° .../2018), da Prefeitura Municipal da Estancia Turistica de

Paraguacgu Paulista, DECLARO, sob as penas da Lei, que, aceito as condi¢gdes do Pregao n.° ..../2018.

Local e data.

Contratada
Nome, RG. — representante legal

(carimbo da empresa)

ANEXO V

“DECLARACAOQO”

Eu, nome completo), CPF: representante legal da

empresa , CNPJ , interessada em

participar no Processo Licitatério (Pregédo n.° ..../2018), da Prefeitura Municipal da Estancia Turistica de
Paraguagu Paulista, DECLARO, sob as penas da Lei, que em meu quadro de pessoal, ndo utilizara na
prestagéo dos servigos, empregado(s) com idade inferior a 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre, e de 16 (dezesseis) anos em qualquer trabalho, salvo na condigdo de aprendiz, nos termos do
inciso XXXIII, do art. 7°, da Constituicdo Federal e Lei Federal n° 9.854/99.

Local e data.

Contratada
Nome, RG. — representante legal

(carimbo da empresa)
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ANEXO VI

“DECLARAGAO DE ME E EPP”

A empresa , com sede na cidade de , Estadode ___, naRua ___, inscrita no CNPJ sob

n° , Inscricdo Estadual n° , heste ato representado por , DECLARA, para fins que se

enquadra como microempresa utilizando dos beneficios previstos nos art. 42 a 45 da Lei Complementar
123, de 14 de dezembro de 2006.

Local e data.

Empresa

Nome, RG. — representante legal

(carimbo da empresa)
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ANEXO VIl

DECLARAGAO

A empresa , com sede na cidade de , Estadode ___, na Rua ___, inscrita no CNPJ sob
, DECLARA, para devido fins, que

nao possui em seu quadro societario servidor publico da ativa, ou empregado de empresa publica ou de

n° , Inscricdo Estadual n°® , neste ato representado por

sociedade de economia mista.

Paraguacgu Paulista, de....de 2018.

Empresa
Nome, RG. — representante legal

(carimbo da empresa)
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ANEXO Vil

MINUTA DO CONTRATO

TERMO CONTRATO N.° /2018

CONTRATO QUE ENTRE SI CELEBRAM A PREFEITURA
MUNICIPAL DA ESTANCIA TURISTICA DE PARAGUACU
PAULISTA, E A EMPRESA ......., (PREGAO N.° ....12018).

Por este instrumento particular, de um lado, a Prefeitura Municipal da Estancia Turistica de Paraguacu
Paulista, pessoa juridica de direito publico, com sede a Av. Siqueira Campos n°1.430, inscrita no CNPJ
sob 0 n°44.547.305/0001-93, representada neste ato pela Sra. Almira Ribas Garms, residente a
Av. Paraguacgu, n.° 784, Centro, portadora da Cédula de Identidade RG. n.° 5.878.173-0 e do
CPF n.° 110.722.998-79, de ora em diante denominada simplesmente CONTRATANTE e, de outro

lado, a empresa ....... , com sede na .... n.° ..., na cidade de ........, no estado de ........., inscrita no
CNPJ/MF sob n.° ........ , heste ato representado por seu representante Sr. ......... , portador da cédula de
identidade n.° ......... ,edo CPFne°...... , doravante simplesmente CONTRATADA, tém entre si, justo e
acordado celebrar o presente termo de Contrato lavrado nos autos do Processo n.° ......... /2018, PREGAO

N.°....../2018, objetivando a Locacdo de software UTM — (firewall ETC) e software servidor de
e-mail, para a Prefeitura Municipal, sujeitando-se as partes ao estabelecido pela Lei Federal n.°
10.520, de 17 de julho de 2002, Decreto Municipal n.° 4.536, de 25 de novembro de 2005, Lei Federal n.°
8.666, de 21 de junho de 1993, atualizadas pelas Leis n°s 8.883 de 08 de junho de 1994, 9.032 de 28 de
abril de 1995 e alteracdes da Lei n.° 9.648 de 27 de maio de 1998, cujo objeto, obrigacdes e demais
especificagdes, se apresentam nas clausulas a seguir enunciadas, que as partes, mutuamente, aceitam e
outorgam, e, por si e seus sucessores, prometem fielmente cumprir e respeitar.

DO OBJETO
CLAUSULA PRIMEIRA:

Constitui objeto deste ajuste, a Locagao de software UTM — (firewall ETC) e software servidor

de e-mail, para a Prefeitura Municipal, conforme ANEXO I, e de acordo com a proposta
apresentada no Pregéo n.° .../2018, datado de ..., que passa a fazer parte integrante deste Contrato,
como se aqui tivesse transcrita, sendo de perfeito conhecimento das partes contratantes.

Paragrafo Primeiro - Sdo obrigagbes da contratada, além daquelas implicitas nas clausulas do edital,
anexos e termo de contrato:

1 - Implantar o objeto deste contrato, de acordo com as melhores técnicas e com pessoal capacitado.

2 - Manter o técnico da CONTRATANTE, encarregado de acompanhar os trabalhos, a par do andamento
do projeto, prestando-se todas as informagdes necessarias.

3 - Corrigir eventuais problemas de funcionamento
4 - Ministrar palestras e treinamento ao pessoal da CONTRATANTE, por ocasido da entrega do software.
5 - Prestar manutencgéo do software

6 - O fiel cumprimento de todas as clausulas e condigdes expressadas no edital, anexos e termo de
contrato.

7 - Nao violar, nem divulgar qualquer tipo de informagéo a que tenha acesso em razéo da prestagcao dos
servigos contratados.
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Paragrafo Segundo - Constitui obrigagdo da CONTRATANTE:

1 - Pagar a CONTRATADA o valor devido, nas datas avencadas.

CLAUSULA Il - DO PREGO

21 - Em contrapartida, pelos servicos descritos na clausula primeira deste instrumento, a
CONTRATANTE pagara a CONTRATADA o valor mensal de R$ ... (..)

2.2 - O valor global estimado da contratagéo, é de RS ...(....).

CLAUSULA Ill - DO PAGAMENTO

3.1 - Os pagamentos sera efetuados mensais, no quinto dia util apés o més vencido, mediante a
apresentacao de Nota Fiscal de Prestagio de Servigos/Fatura;

3.2 - O primeiro pagamento sera 30 dias ap6s instalagao (em pleno funcionamento).

CLAUSULA IV - DO REAJUSTE DE PRECOS

4.1 - Os precos contratados poderao ser reajustados no final de cada 12 (doze) meses, por forca do
disposto no artigo 28 “caput’da lei Federal n.° 9.069/95, com base na variagdo acumulada do indice Geral
de Pregos — IGP-DI da Fundagéo Getulio Vargas, verificado a partir da assinatura do contrato, sujeita a
alteragdes estipuladas pelo Governo Federal.

CLAUSULA V — DOS PRAZOS DE INiCIO E TERMINO

5.1 - A vigéncia do contrato sera de 12 (doze) meses contados da data de sua formalizagédo. A critério
exclusivo da CONTRATANTE este contrato podera ser renovado por iguais periodos, devendo sua
vigéncia total se limitar ao prazo definido no artigo 57 da Lei n.° 8.666/93, atualizada.

CLAUSULA VI - DA DOTAGAO E DA DESPESA

6.1 - As despesas provenientes da presente Licitagdo, serdo cobertas pelas seguintes dotacao

orgamentaria:
CODIGO DESCRICAO DA DESPESA
624 339039000000 Outros Servigos de Terceiros — P. Juridica

6.1.1 - As despesas referentes ao exercicio de 2.019, serdo empenhadas no orgamento vindouro a fim de
assegurar o regular cumprimento dessa Contratagdo.

CLAUSULA VIl — DA RESCISAO CONTRATUAL E DA CLAUSULA PENAL

7.1 - Fica assegurado o direito a Contratante de rescindir o contrato, nos termos da Lei Federal n.°
8.666/93 e alteragbes posteriores, caso a empresa jornalistica contratada descumpra o compromisso
firmado, e deixe de cumprir o objeto deste Edital, respondendo, ainda pelo pagamento de multa de 20%
(vinte por cento), calculada sobre o valor total contratado.

CLAUSULA VIl - DA LEGISLAGAO APLICAVEL

8.1 — Aplica-se a execugao do presente contrato e a interpretagdo dos casos omissos a Lei Federal n.°
8.666/93, com as modificagdes que Ihe foram introduzidas posteriormente pelas Leis 8.883/94 e 9.648/98.

CLAUSULA IX - DO FORO

9.1 - Sera competente o Foro da Comarca da Estancia Turistica de Paraguagu Paulista, Estado de Séo
Paulo, para dirimir quaisquer pendéncias desta contratacéo e instrumento pertinente, com a excluséo de
qualquer outro. E, por estarem ambas as partes de pleno acordo com as disposi¢des estabelecidas neste
instrumento contratual, o qual faz parte integrante a proposta do CONTRATADO, aceitam cumprir
fielmente as normas legais e regulamentares, assinando o presente Contrato em 03 (trés) vias de igual
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efeito e teor na presenga de duas testemunhas abaixo indicadas.

Estancia Turistica de Paraguacu Paulista, ..... de ..... de 2018

Prefeitura Municipal da Estancia Turistica de Paraguagu Paulista - CONTRATANTE

Almira Ribas Garms

Prefeita Municipal

................................................ — CONTRATADA

TESTEMUNHAS:

N Y =)
=X TN =X TN
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ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICAGAO
(Contratos)

CONTRATANTE:
CONTRATADO:
CONTRATO N° (DE ORIGEM):
OBJETO:

ADVOGADO (S)/ N° OAB: ()

Pelo presente TERMO, nds, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido estara sujeito a analise e julgamento pelo Tribunal de Contas do Estado
de Sao Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestagcdes de
interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo Eletronico,
conforme dados abaixo indicados, em consonancia com o estabelecido na Resolugdo n® 01/2011 do
TCESP;

c) além de disponiveis no processo eletronico, todos os Despachos e DecisGes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno do
Poder Legislativo, parte do Tribunal de Contas do Estado de Sdo Paulo, em conformidade com o artigo 90
da Lei Complementar n® 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos
prazos processuais, conforme regras do Codigo de Processo Civil;

d) Qualquer alteragao de enderego — residencial ou eletronico — ou telefones de contato devera ser
comunicada pelo interessado, peticionando no processo.

2, Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicagéo;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o

direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

GESTOR DO ORGAO/ENTIDADE:
Nome:
Cargo:
CPF: RG:
Data de Nascimento: __ /[
Endereco residencial completo:

E-mail institucional

E-mail pessoal:
Telefone(s):

Assinatura:
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Responsaveis que assinaram o ajuste:

Pelo CONTRATANTE:
Nome:
Cargo:
CPF: RG:
Data de Nascimento: /[
Endereco residencial completo:

E-mail institucional

E-mail pessoal:
Telefone(s):

Assinatura:

Pela CONTRATADA:
Nome:
Cargo:
CPF: RG:
Data de Nascimento: /[
Endereco residencial completo:

E-mail institucional

E-mail pessoal:
Telefone(s):

Assinatura:

Advogado:
(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco eletronico.
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ANEXO IX

MODELO DA PROPOSTA

Pregéo Presencial n° ....... /2018

Razdo Social CNPJ I.E.
Endereco: CEP: Cidade:
Telefone: E-mail institucional: E-mail pessoal:
Agéncia Bancaria: Agéncia: Conta Corrente:

Conforme estipulado no Edital de Pregéo Presencial n° .../2018, propomos:

Item Descrigao Pre¢co mensal Precgo global
12 meses

Locagédo de software UTM — (firewall ETC) e software
servidor de e-mail, para a Prefeitura Municipal., conforme
anexo |.

Total Geral: ( )

Marca: modelo
PRAZO DE IMPLANTACAO
CONDICOES DE PAGAMENTO
PRAZO DE VALIDADE DA PROPOSTA:

TABELA PARA FORMAGAO DE PREGO DO PRODUTO FORNECIDO

ITEM DESCRIGAO QTDE VL UN VL TOTAL
1 LICENCIAMENTO DE USO DE SOFTWARE 12
DE SOLUGAO DE SEGURANGCA UTM COM
DESEMPENHO DE FIREWALL DE 16 GBPS

COM SUPORTE
2 LICENCIAMENTO DE SOLUCAO DE 12
GATEWAY SEGURO DE E-MAIL COM
CAPACIDADE PARA 2000 CAIXAS POSTAIS
3 SERVICOS DE PRESTACAO DE SUPORTE 12
TECNICO REMOTO 8X5

DECLARAMOS A INEXISTENCIA DE IMPEDIMENTO LEGAL DESTA EMPRESA PARA LICITAR OU
CONTRATAR COM ESSA ADMINISTRACAO.

Assinatura

Nome Completo: ........ooiiiiiiiiieeecee e
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