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TERMO DE REFERENCIA — CONTRATAGAO

1. CONDIGOES GERAIS DA CONTRATAGAO
1.1. DA DEFINICAO DO OBJETO
1.1.1.Contratacdo de empresa especializada em servicos de computagéo em nuvem na
modalidade de software como servigo para locagdo e provimento de servigos de backup
em nuvem com espaco de 2,5 TB pelo periodo de 12 meses para atender o PCTI (Plano
de Continuidade de Tecnologia da Informacdo) em elaboragdo e as novas necessidades
da Administragdo Municipal, conforme condi¢Ges, e exigéncias estabelecidas neste
instrumento;
1.1.2.A descrigdo dos itens e as quantidades de aquisicdo encontram-se no Anexo | deste
Termo de Referéncia;
1.1.3.0 Estudo Técnico Preliminar é o documento preparatério ao Termo de Referéncia,
sendo que na ocorréncia de alguma divergéncia entre ambos, prevalecerd o disposto
neste Termo de Referéncia;
1.2. DA ESTIMATIVA DO VALOR DE CONTRATACAO E PRECO(S) MAXIMO(S)
1.2.1.0 custo estimado da contratagdo, bem como o(s) prego(s) maximo(s) unitario(s) e do(s)
grupo(s), quando for o caso, consta(m) no Anexo | deste Termo de Referéncia;
1.3. DA CLASSIFICACAO DO OBJETO
1.3.1.0 objeto desta contratagdo ndo se enquadra como sendo bem de luxo, conforme
Decreto n? 10.818 de setembro de 2021;
1.3.2.0 objeto desta contratagdo se enquadra na descrigdo de bens e servicos comuns,
aqueles cujos padrdes de desempenho e qualidade podem ser objetivamente definidos
por edital, por meio de especificages usuais do mercado conforme no disposto no art.
6°, XlIl, da Lei n? 14.133/21 e no Estudo Técnico Preliminar apéndice deste Termo de
Referencia;
1.4. DA VIGENCIA DA CONTRATACAO
1.4.1.A contratagdo entrard em vigor apds a data de recebimento da nota de empenho ou
solicitagdo de fornecimento ou outro instrumento hdbil e vigerd por 12 meses
consecutivos, prorrogavel por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei
n2 14.133/21;
1.4.2.0 objeto desta contratagdo é enquadrado como continuado, sendo a vigéncia
plurianual mais vantajosa, considerando a justificativa pormenorizada no Estudo
Técnico Preliminar, apéndice deste Termo de Referencia;
1.4.3.A prorrogagdo de que trata este item é condicional a:
1.4.3.1. Apresentacdo de relatério favordvel da comissdo de recebimento e
fiscalizagdo, com ateste, pela autoridade competente, de que as condigOes e os
precos permanecem vantajosos para a administragdo, permitida a negociagdo
com a CONTRATADA,;
1.4.3.2. Demonstragdo de que o valor da contratagdo permanega economicamente
vantajoso para a administragao;
1.4.3.3. Manifestagdo expressa do interesse da CONTRATADA na prorrogacdo e a
comprovacgdo de que mantém todas as condi¢Oes de habilitagdo e qualificagdo;
1.4.34. Renovac¢do e/ou complementagdo da garantia da contratagdo se for o caso;
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DA FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
2.1. A fundamentagdo e a descricio da necessidade de contratagdo encontram-se

pormenorizadas em tépicos especificos do Estudo Técnico Preliminar, apéndice deste Termo

de Referéncia;
DA DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO TODO O CICLO DE VIDA E
ESPECIFICAGCAO DO OBJETO
3.1. A descri¢do da solugdo como um todo encontram-se pormenorizado em tépico especifico do
Estudo Técnico Preliminar, apéndice deste Termo de Referéncia;
DOS REQUISITOS DA CONTRATACAO
4.1. Os requisitos de contratagdo encontram-se pormenorizados em tdpico especifico do Estudo
Técnico Preliminar, apéndice deste Termo de Referéncia;
DO MODELO DE EXECUCAO CONTRATUAL
5.1. DO PRAZO DE EXECUCAO DO OBJETO
5.1.1.0 prazo para inicio da execu¢do do objeto ndo poderd ser superior a 15 (quinze) dias
consecutivos apds a data de recebimento da nota de empenho ou solicitagdo de
fornecimento ou outro instrumento habil, podendo ser enviadas por correio eletrénico
(e-mail);

5.1.2.Caso ndo seja possivel o inicio da execugdo do objeto na data assinalada, a
CONTRATADA devera comunicar o CONTRATANTE das razbes respectivas, com pelo
menos 5 (cinco) dias consecutivos de antecedéncia, para que qualquer pleito de
prorrogacdo de prazo seja analisado pelo Departamento requisitante, ressalvadas
situagdes de caso fortuito e forga maior;

MODELO DE GESTAO DO CONTRATO

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n2 14.133/21, e cada parte responderd pelas consequéncias
de sua inexecugdo total ou parcial;

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila;

6.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para
esse fim;

6.4. O 6rgdo ou entidade poderd convocar representante da empresa para adogbes de
providéncias que devam ser cumpridas de imediato;

6.5. Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentag¢do do
plano de fiscalizagdo, que conterd informagbes acerca das obrigagbes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execu¢do do objeto, do plano
complementar de execugdo da contratada, quando houver, do método de afericdo dos
resultados e das sang¢des aplicaveis, dentre outros;

6.6. A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n2 14.133/21, art. 117, caput);

6.7. O fiscal técnico do contrato acompanhard a execugdo do contrato, para que sejam
cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo (Decreto n2 11.246/22, art. 22, VI);
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6.7.1.0 fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for
necessario para a regularizagdo das faltas ou dos defeitos observados (Lei n2
14.133/21, art. 117, § 1°, e Decreto n° 11.246/22, art. 22, 1);

6.7.2.Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificagdes para a corre¢do da execu¢do do contrato, determinando prazo para a
corregdo (Decreto n? 11.246/22, art. 22, 1I);

6.7.3.0 fiscal técnico do contrato informard ao gestor do contrato, em tempo habil, a
situagdo que demandar decisdo ou adog¢do de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso
(Decreto n? 11.246/22, art 22, IV);

6.7.4.No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato (Decreto n? 11.246/22, art. 22, V);

6.7.5.0 fiscal técnico do contrato comunicarda ao gestor do contrato em tempo habil o
termino do contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a
prorrogacio contratual (Decreto n®11.246/22, art. 22, VII);

6.8. O fiscal administrativo do contrato verificard a manutencdo das condi¢des de habilitacdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo

de apostilamento e termos e termos aditivos, solicitando quaisquer documentos

comprobatdrios pertinentes, caso necessario (Art. 23, 1 e I, do Decreto n2 11.246/22);

6.8.1.Caso ocorram descumprimento das obriga¢des contratuais, o fiscal administrativo do
contrato atuard tempestivamente na solugdo do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia (Decreto n? 11.246/22, art. 23, IV);
6.9. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizagdo do contrato contendo os registros formais da execug¢do no histérico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragGes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequagbes do contrato para fins de atendimento da finalidade da
administra¢do (Decreto n? 11.246/22, art 21, VI);
6.9.1.0 gestor do contrato acompanhara a manutengdo das condi¢des de habilitacdo da
contratada, para fins de empenho de despesas e pagamento, e anotara os problemas
que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de
riscos eventuais (Decreto n? 11.246/22, art. 21, 1ll);

6.9.2.0 gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execug¢do do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia (Decreto n? 11.246/22, art. 21, 1l);

6.9.3.0 gestor do contrato emitirda documento comprobatério da avaliagdo realizada pelos
fiscais técnicos, administrativo e setorial quanto ao cumprimento de obrigacdes
assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimentos de obrigacdes
(Decreto n® 11.246/22, art. 21, VIII);
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6.9.4.0 gestor do contrato tomard providéncias para formalizagdo de processo
administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a ser conduzido
pela comissdo de que trata o art. 158 da Lei n2 14.133, de 2021, ou pelo agente ou pelo

setor com competéncia para tal, conforme o caso (Decreto n2 11.246/22, art. 21, X);

6.9.5.0 fiscal administrativo do contrato comunicard ao gestor do contrato em tempo habil o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou
prorrogagdo contratual (Decreto n2 11.246/2022, art. 22, VIl);

6.9.6.0 gestor do contrato deverd elaborar relatério final com informacgdes sobre a
consecugdo dos objetivos que tenham justificado a contratagdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administracdo (Decreto n®
11.246/22, art. 21, VI);

7. CRITERIOS DE MEDIGCAO E DE PAGAMENTO
7.1. RECEBIMENTO DO OBJETO

7.1.1.0s bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagbes constantes no Termo de
Referéncia e na proposta;

7.1.2.0s bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisdrio, quando em desacordo com as especificagdes constantes no Termo de
Referéncia e na proposta, devendo ser substituidos no prazo de 10 (dez) dias Uteis, a
contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das
penalidades;

7.1.3.0 recebimento definitivo ocorrera no prazo de 30 (trinta) dias Uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranga equivalente pela
Administragdo, apds a verificagdo da qualidade e quantidade do material e
consequente aceitagdo mediante termo detalhado;

7.1.4.0 prazo para recebimento definitivo poderd ser excepcionalmente prorrogado de
forma justificada, por igual periodo, quando houver necessidade de diligéncia para a
afericdo do atendimento das exigéncias contratuais;

7.1.5.No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei 14.133/21, comunicando-se
a empresa para emissdo da Nota Fiscal no que pertine a parcela incontroversa da
execucdo do objeto, para efeito de liquidagdo e pagamento;

7.1.6.0 prazo para solucgdo, pelo contratado, de inconsisténcias na execug¢do do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administragdo durante a analise prévia a liquidacdo da despesa, ndo sera computado
para os fins do recebimento definitivo;

7.1.7.0 recebimento provisdrio ou definitivo ndo excluird a responsabilidade civil pela solidez
e pela seguranca juridica e nem a responsabilidade do representante da empresa pela
perfeita execu¢do do contrato;

7.2. LIQUIDACAO

7.2.1.Recebida a Nota Fiscal ou documento de cobranga equivalente correrd o prazo de 10
(dez) dias uteis para fins de liquidagdo, na forma desta se¢do, prorrogaveis por igual
periodo, nos termos do art. 7°, §22 da Instru¢do Normativa SEGES/ME n2 77/2022/
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O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogac¢do, no caso de contratagdes decorrentes de despesas
cujos valores ndo ultrapassem o limite de que trato o inciso Il do art. 75 da Lei n2
14.133 de 2021;

7.2.2.Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou

instrumento de cobrancga equivalente apresentado expressa os elementos necessarios

e essenciais do documento, tais como:

a) O prazo de validade;

b) A data da emissdo;

c) Os dados do contrato e do 6rgdo contratante;

d) O periodo respectivo de execugdo do contrato;

e) Ovalor a pagar; e

f) Eventual destaque do valor de reteng0es tributarias cabiveis;

7.2.3.Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranca equivalente,

ou circunstancia que impeca a liquidagdo da despesa, esta ficard sobrestada até que o

contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a

comprovacao da regularizagdo da situagdo, sem O6nus ao contratante;

7.2.4.A nota fiscal ou instrumento de cobranga equivalente deverd ser obrigatoriamente

acompanhado da comprovagdo da regularidade fiscal, constatada por meio de consulta

on-line ou SICAF ou, na impossibilidade de acesso ao referido sistema mediante
consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei

n? 14.133, de 2021;

7.2.5.A administragdo devera realizar consulta ao SICAF para:

a) Verificar a manutengdo das condicdes de habilitagdo exigidas no edital;

b) Identificar possivel razdo que impega a participagdo em licitagdo, no ambito do
orgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas;

7.2.6.Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera

providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,

regulariza sua situacdo ou no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério do contratante;

7.2.7.Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o

contratante devera comunicar aos o6rgdos responsaveis pela fiscalizagdo da

regularidade fiscal quanto a inadimpléncia do contratado, para que sejam acionados os
meios pertinentes e necessdrios para garantir o recebimento de seus créditos;

7.2.8.Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a

rescisdo contratual nos autos do processo administrativo correspondente, assegurada

ao contratado a ampla defesa;

7.2.9.Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente,

até que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua

situagdo junto ao SEICAF;
7.3. PRAZO DE PAGAMENTO

7.3.1.0 pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo

da liquidagdo da despesa, conforme se¢do anterior, nos termos da Instru¢gdo Normativa

SEGES/ME 2 77, de 2022;
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7.3.2.No caso de atraso pelo Contratante, os valores devidos ao contratado serao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagdo, mediante aplicagdo do indice IPCA-E de corregcdao monetaria;
7.4. FORMA DE PAGAMENTO
7.4.1.0 pagamento sera realizado por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente, indicados pelo contratado;
7.4.2.Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento;
7.4.3.Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo
aplicavel;
7.4.3.1. Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizagdio do pagamento, os
percentuais estabelecidos na legislagdo vigente;
7.4.3.2. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n? 123, de 2006, ndo sofrerd a retenc¢do tributdria quanto aos
impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributério favorecido previsto na
referida Lei Complementar;
8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
8.1. FORMA DE SELECAO E CRITERIO DE JULGAMENTO DAS PROPOSTAS
8.1.1.0 fornecedor sera selecionado por meio da realizacdo de procedimento de DISPENSA,
sob a forma ELETRONICA, com adog&o do critério de julgamento pelo MENOR PRECO;
8.2. EXIGENCIA DE HABILITACAO
Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
8.2.1.HABILITACAO JURIDICA

8.2.1.1. Empresario Individual: Inscrigdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;
8.2.1.2. Microempreendedor Individual - MEIl: Certificado da Condigdo de

Microempreendedor Individual — CCMEI, cuja aceitagdo ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios
/pt-br/empreendedor;

8.2.1.3. Sociedade Empresaria, sociedade limitada unipessoal SLU ou Sociedade
identificada como empresa individual de responsabilidade limitada — EIRELLI:
Inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documentos comprobatoérios de seus administradores;

8.2.1.4. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento
no Brasil, publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento,
a qual serd considerada como sua sede, conforme Instrugdo Normativa DREI/ME
n2 77, de 18 de margo de 2020;

8.2.1.5. Sociedade Simples: inscri¢do do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empresaria, respectivamente, no Registro Civil das
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Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz;
8.2.1.6. Sociedade Cooperativa: ata de fundagdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que
trata o art. 107 da Lei n2 5.764, de 16 de dezembro de 1971;
8.2.1.7. Os documentos apresentados deverdo estar acompanhados de todas as
alteragGes ou da consolidagdo respectiva;
8.2.2.HABILITACAO FISCAL, SOCIAL E TRABALHISTA
8.2.2.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas;
8.2.2.2. Prova da regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n? 1.751, de 02 de outubro de 2014, do Secretario da Receita
Federal do Brasil e da Procuradoria Geral da Fazenda Nacional;
8.2.2.3. Prova de regularidade com o Fundo Garantidor do Tempo de Servico (FGTS);
8.2.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de certiddo negativa ou positiva com efeito negativa,
nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n2 5.452, de 1° de maio de 1943;
8.2.2.5. Prova de inscricdo no cadastro de contribuintes Estadual ou Municipal
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade
é compativel com o objeto contratual se houver;
8.2.2.6. Prova de regularidade com as Fazendas Estadual e Municipal do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;
8.2.2.7. Caso o fornecedor seja considerado isento dos tributos Estaduais ou
Municipais relacionados ao objeto contratual, devera comprovar tal condigdo
mediante a apresentagdo de declaragdo da Fazenda respectiva do seu domicilio
ou sede, ou outra equivalente, na forma da Lei;
8.2.2.8. O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n? 123, de 2006, estard dispensado da prova de inscricdo nos
cadastros de contribuintes Estadual e Municipal;
8.2.3.QUALIFICACAO ECONOMICO-FINANCEIRA
8.2.3.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor — Lei n2 14.133, de 2021, art. 69, caput, inciso Il;
8.2.3.2. Nas hipdteses em que a certiddo for positiva, deve a licitante apresentar
comprovante da homologacio/deferimento pelo juizo competente do plano de
recuperacao judicial/extrajudicial em vigor;
9. DA QUALIFICACAO TECNICA
9.1. Comprovagdo de aptiddo do desempenho de atividade pertinente e compativel em
caracteristicas com a solugdo global especificada neste Termo de Referéncia, através da
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apresentagdo de no minimo 1 (um) atestado que comprove que a licitante tenha executado
fornecimento de caracteristicas técnicas e operacionais similares;

9.2. Esse atestado deverd ser emitido por érgaos ou entidades da administragdo publica direta
ou indireta em nivel federal, estadual ou municipal ou ainda por empresas privadas;

9.3. O atestado podera ser emitido por uma ou mais entidades de direito publico ou privado, e
sé serdo aceitos se emitidos em nome da proponente;

9.4. Ndo serdo aceitos atestados de terceiros ou de empresas subfornecedoras mesmo que
exclusivas;

9.5. Os atestados deverdo mostrar, clara e inequivocamente, a capacidade de atendimento aos
requisitos ora estabelecidos e, adicionalmente, deverdo incluir obrigatoriamente:

9.5.1.1dentificagdo da instituicdo responsavel pela emissdo, com nome e enderego completo;
9.5.2.Discriminacdo dos itens integrantes do escopo de fornecimento correspondente;
9.5.3.Data de contratagdo e de conclusdo do fornecimento;

9.5.4.Grau de satisfagdo da instituicdo com relagdo ao fornecimento;

ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado da contratacido é de RS 16.901,52 (dezesseis mil novecentos e um
reais e cinquenta e dois centavos) conforme custos unitarios apostos no Anexo | deste
Termo de Referéncia;

DO REAJUSTE E DO REEQUILIBRIO

11.1. Os pregos inicialmente propostos sdo fixados e irreajustaveis no prazo de 12 (doze)
meses contados da data do orgamento em xx de xxxxx de xxx. Apds o intervalo de 12 (doze)
meses, 0s pregos iniciais poderdo ser reajustados, mediante a aplicagdo, pelo
CONTRATANTE, do indice de Pregos ao Consumidor Amplo — IPCA, apurado pelo Instituto
Brasileiro de Geografia — IBGE, exclusivamente para as obrigagGes iniciadas e concluidas
ap6s a ocorréncia da anualidade;

11.2. O reajuste devera ser pleiteado, protocolizando-o na Divisdo de Compras e LicitacGes
do Municipio, até o término da contratagdo ou até a data da prorrogagdo subsequente,
sendo que, se nao for de forma tempestiva, havera a preclusdo do direito ao reajuste;

11.3. Nos reajustes subsequentes ao primeiro, o intervalo de 12 (doze) meses sera contado
a partir dos efeitos financeiros do ultimo reajuste;

11.4. No caso de atraso ou ndo divulgagdo do(s) indice(s) de reajustamento, a
CONTRATANTE pagarda ao fornecedor a importancia calculada pela ultima variagdo
conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) ofs)
indice(s) definitivo(s);

11.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do)
obrigatoriamente, o(s) definitivo(s);

11.6. Caso o indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) determinado(s), em
substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor;

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo;

11.8. O reajuste ou a repactuacdo de pregos contratados serdo realizados por simples
apostila, dispensada a celebragao de termo aditivo;

DA GARANTIA DA EXECUCAO CONTRATUAL
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12.1. N&o haverd a exigéncia da garantia de execugdo contratual;
13. DO ATENDIMENTO AO DISPOSTO NA LEI GERAL DE PROTECAO DE DADOS - LEI N2 13.709/2018

(LGPD)
13.1. A CONTRATADA FICA OBRIGADA A:

13.1.1. Cumprir as solicitagdes de Autoridade Nacional de Prote¢do de Dados (ANPD);

13.1.2. Cumprir com o estabelecimento pelo CONTRATANTE para o tratamento de dados e

dentro das finalidades necessarias ao cumprimento do objeto adquirido;
13.1.3. Guardar o mais obsoluto sigilo sobre os dados pessoais que Ihes forem confiados por

forca da execugdo da presente contratagdo, estendendo tal obrigacdo a eventuais
empregados, assumindo a responsabilidade e as consequéncias advindas da sua divulgagdo
ndo autorizada ou utilizagdo indevida, inclusive civel e penal;

13.1.4. N3&o utilizar os dados obtidos por meio desse ajuste para finalidade diversa;

13.1.5. Notificar a CONTRATANTE em caso de vazamento de dados que conduza a
destruicdo, perda, alteragdo ou divulgagdo ndo autorizada de dados, por escrito, no prazo
maximo de 24 (vinte e quatro) horas contadas da descoberta da referida violagao;

13.1.6. Fornecer informagdes Uteis ao CONTRATANTE sobre a natureza e dmbito dos Dados
Pessoais possivelmente afetados e as medidas corretivas tomadas ou planejadas;
13.1.7. Implementar medidas corretivas a fim de impedir violagdo e a fim de limitar o seu

impacto sobre os titulares de dados, na medida do possivel;
14. DA ADEQUACAO ORCAMENTARIA
14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento do Departamento requisitante, o qual consta no
documento de formalizagdo da demanda (pedido de compra);
14.2. A contratacgdo sera atendida pela seguinte ldotagéo‘:
a) Gestdo/Unidade: 06 Educagdo/ 10 Saude/ 11 Assisténcia Social/ 16 Planejamento
b) Fonte de Recurso: 01
c) Programa de Trabalho: 0009/0021/0035/0002
d) Elemento de Despesa: 3390.40
e) Plano Interno: 150/328/578/720
Sendo, o valor mensal com as seguintes porcentagens para cada departamento:
35% Educagdo
35% Saude
15% Assisténcia
15% Planejamento

15. DAS DISPOSICOES GERAIS
15.1. Esclarecimentos técnicos referentes ao objeto deste Pregdo, no Departamento de
Planejamento, Divisdo de Informatica, com Wilson Spavier ou Danilo Ramos Fabiano,
telefone (18) 33619104, ou por e-mail nti@eparaguacu.sp.gov.br, horario de atendimento
das 8h as 11h e das 13h as 16h, de segunda a sexta, em dias Uteis.

9

////[ [ws1] Comentario: Informar Dados

J

15.2. Fazem parte deste Termo de Referencia:
ANEXO | Descrigcdo dos itens e quantidades da contratagdo
ANEXO II Quadro de Precos médio maximo
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ANEXO |

Descrigdo dos Itens e Quantidades da Contratagao

027619

22/05/2024

contratagdo de empresa especializada em servigos de computagdo em nuvem na modalidade de software como
servigo para locagdo e provimento de servigos de backup em nuvem com espago de 2,5 TB

TERMO DE REFERENCIA

ANEXO

LOTE

ITEM

PRODUTO / SERVICO

UNIDADE

QUANTIDADE

VALOR
UNITARIO
MAXIMO

VALOR
TOTAL
MAXIMO

contratagdo de empresa especializada em servigos de computagdo em
nuvem na modalidade de software como servigo para locagdo e
provimento de servigos de backup em nuvem com espago de 2,5 TB pelo
periodo de 12 meses com as seguintes especificagdes: 1.2. DA
DEFINIGAO E ESPECIFICAGAO TECNICA DO SERVICO DE BACKUP EM
NUVEM

1.2.1. O servigo deve ser prestado por meio de software para BACKUP E
RESTORE de sistemas operacionais envolvidos, tecnologia de
desduplicagdo de dados, devendo possuir capacidade ilimitada de
retengdo, copias dos dados protegidos, imutabilidade e replicagdo para
outros ambientes para fins de recuperagdo de destres, com pelo menos
2,5TB de espago para armazenamento;

1.2.2. Arquitetura e Caracteristicas Gerais do Software de Backup e
Restore:

1.2.2.1. Possuir uma arquitetura em multiplas camadas permitindo
desempenho e escalabilidade;

1.2.2.2. Camada de geréncia;

1.2.2.3. Camada de Servigo de midia/unidade de disco de retengdo dos
dados;

1.2.2.4. Camada de clientes/agentes multiplataforma de backups;

1.2.3. Deve possuir mecanismo de verificagdo e checagem de
consisténcia da base de dados da solugdo de backup, ou para os
arquivos de backup, no intuito de garantir a integridade dos dados;
1.2.4. Caso a ferramenta de backup utilize catédlogo, esta deve possuir
mecanismo de reconstrugdo ou banco de dados centralizado em caso de
perda do mesmo, sem a necessidade de recatalogar as imagens de
backup;

1.2.5. Caso a ferramenta de backup utilize catdlogo, este deve
possibilitar a replicagdo do catalogo interno em tempo real ou
agendado, para o caso de recuperagdo de desastres;

1.2.6. Possuir a capacidade de notificagdo de backups e restores a partir
do ponto de falha, sendo possivel sua continuagdo manual ou
automaticamente, retomando a atividade até a sua finalizagdo;

1.2.7. Deve possuir mecanismo de instalagdo e atualizagdo de clientes e
agentes de backup de forma remota, através de interface gréfica,
permitindo a instalagdo de multiplos clientes de backup
simultaneamente;

1.2.8. Deve realizar a operagdo de backup e restore, podendo ser feito o
uso de versdes backlevel para versdes antigas de aplicagdes e sistemas
operacionais para os seguintes sistemas operacionais:

1.2.8.1. Microsoft Windows Server 2012 e superiores;

1.2.8.2. Red Hat Enterprise Linux versdes 6.10 e superiores;

1.2.8.3. CentOS 7 e superiores;

1.2.9. Deve fazer a protegdo de servidores para as seguintes aplicagdes e
banco de dados, com recurso de consisténcia de aplicagdo, realizada por
meio de integragdo direta ou com a utilizagdo de agentes especificos:
1.2.9.1. Microsoft SQL Server versdes 2012 e superiores;

1.2.9.2. Microsoft SharePoint versdes 2013 e superiores. Deve suportar
backup completo do Sharepoint, com possibilidade de uma ou mais
databases, documentos individuais, sites, subsites, listas e
itens/documentos individuais;

serv/més

12
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1.2.9.3. MySQL versdes 5.7 e superiores;

1.2.9.4. PostgreSQL 12 e superiores

1.2.9.5. Windows Server Cluster;

1.2.10. Deve suportar backup on-line do Windows Server 2016 Active
Directory e superiores com as seguintes caracteristicas:

1.2.10.1. Nivel funcional atual: Windows Server 2016 e superiores;
1.2.10.2. Floresta atual: Windows Server 2016 e superiores;

1.2.10.3. Domain Comtrollers: Windows Server 2016 e superiores;
1.2.10.4. Restore granular dos objetos do Active Directory;

1.2.11. Deve possuir o recurso de restore de base de dados entre
servidores de banco de dados, tornando possivel restaurar dados
protegidos de um servidor A para um servidor B através da interface
WEB ou console de administragdo da ferramenta de backup;

1.2.12. Ser capaz de recuperar dados para servidores diferentes do
equipamento de origem;

1.2.13. Possuir o recurso de recuperagdo granular de objetos de
databases do SQL Server para o local original, ou para um servidor
alternativo;

1.2.14. A ferramenta deve ter o recurso de download e instalagdo de
atualizagGes nos servidores componentes da solugdo e seus clientes. A
instalagdo pode ser executada remotamente através da console de
geréncia;

1.2.15. A console gréfica, deve ser composta por servigo em cluster ou
de maneira redundante podendo ser acessada através de uma interface
WEB Unica ou console de gerenciamento, sendo possivel, pelo menos:
1.2.15.1. Criagdo, exclusdo e configuragdo de politicas de backup e
recuperagao;

1.2.15.2. Criagdo e configuragdo de restores;

1.2.15.3. Criagdo e configuragdo de relatérios;

1.2.15.4. Execugdo instantanea de backup;

1.2.15.5. Execugdo instantanea de restore;

1.2.15.6. Criagdo, exclusdo e configuragdo de agendamentos de backup;
1.2.16. Deve possuir a funcionalidade de criar mdltiplas copias de
backups armazenados, com a opg¢do de recuperagdo dos dados por meio
da cdpia secundaria, caso a copia primdria ndo esteja mais disponivel;
1.2.17. Deve possuir a funcionalidade de criagdo de agendamentos de
copias de backups armazenados;

1.2.18. Deve possuir a funcionalidade de aplicar imutabilidade nos
dados protegidos através do software nativo, servidores ou appliances,
de modo que seja possivel assegurar que os arquivos de backup ndo
sejam excluidos ou alterados por um periodo de tempo determinado;
1.2.19. Possuir integragdo do controle de acesso com sistemas de
diretdrio Active Directory;

1.2.20. Possuir capacidade de estabelecer niveis de acesso diferenciado
e configurdveis para atividades de administragdo e operagdo do
software de backup;

1.2.21. Deve ser possivel o agendamento de Jobs (trabalhos) de backup,
sem utilizagdo de utilitdrios de agendamento dos hosts;

1.2.22. Possuir o recurso de geragdo de copias incrementais e de longa
retengdo full, tanto no modo ativo executando um novo backup full no
cliente quanto no modo sintético que permite a criagdo de uma unica
imagem de backup a partir de um backup full e qualquer quantidade de
backups incrementais. O restore podera ser efetuado da nova imagem
full sintética;

1.2.23. Possuir politicas de ciclo de vida nativas, gerenciar camadas de
armazenamento e transferir automaticamente os dados de backup
entre camadas através do seu ciclo de vida;

1.2.24. Deve ter o recurso de controlar a banda de trafego de rede
durante a execugdo do backup e restore;

1.2.25. Deve ter o recurso de enviar os dados para disco e
posteriormente do disco para outro tipo de midia;

1.2.26. Deve possibilitar a configuragdo de protecdo contra exclusdo de
objetos armazenados;

1.2.27. Realizar backup e restore de file system montados em
dispositivos Nerwork-Attached Storage (NAS) através de mecanismo
préprio ou suporte ao protocolo NDMP versdo 4 ou superiores. A
capacidade de front-end esta descrita no item 6.3. Tabela de
Volumetria;

1.2.28. A Solugdo de Backup deverd ter a capacidade operagdes de
Backup e Restore através de rede local (LAN) e Storage Area Network
(SAN based ou LAN free);
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1.2.29. Realizar criagdo de imagens de servidores fisicos Linux e
Windows, para recuperagdo de desastres (funcionalidade conhecida
como baremetal restore) de forma nativa, i.e., sem a utilizagdo de
software de terceiros;

1.3. DA DISPONIBILIDADE DO SERVICO

1.3.1. O(s) Datacenter(s) onde os dados em nuvem serdo armazenado
deve(m) estar localizados no Brasil e possuir a Certificagdo Tier Ill;
1.3.1.1. A hospedagem no Brasil assegura a protegdo dos dados
conforme a LGPD vigente e a certificagdo exigida assegura que o
Datacenter segue normas internacionais quanto a disponibilidade e
integridade dos dados, essenciais para um servigo de backup confiavel;
1.3.1.2. A solugdo de armazenamento em nuvem deve ser compativel
para armazenamento de objetos com imutabilidade, garantindo que os
dados gravados sejam protegidos contra ataques de ransomware e
integros para restauragdo;

1.3.1.3. O restore da cdpia externa imutdvel podera ser solicitado pela
CONTRATANTE e deve ser iniciado em um periodo de até 2 (duas) horas
e devera ser concluido em um periodo de, no méaximo, 72 (setenta e
duas) horas;

1.3.2. Os servigos deverdo ser prestados em regime integral, 24(vinte e
quatro) horas por 7 (sete) dias por semana, sem interrupgdo fora do
horério comercial ou em finais de semana e feriados;

1.3.3. A disponibilidade mensal das solugdes integradas de colaboragdo
e comunicagdo corporativa e backup em nuvem, calculada com base na
média de disponibilidade de todos os servigos que compde a solugdo,
deverd ser de 99,9% (noventa e nove virgula nove por cento) do tempo
contratado. Esta disponibilidade indicara o percentual em que os
servigos permaneceram em condi¢des normais de funcionamento
durante o periodo de um més de operagdo;

1.3.4. Para computo das eventuais indisponibilidades, serdo
considerados os intervalos de tempo decorridos entre a queda e o
restabelecimento do servigo, ndo sendo consideradas interrupgdes cuja
causa seja de responsabilidade do CONTRATANTE;

1.3.5. O percentual de disponibilidade para cada servigo (D) da solugdo
deverd ser calculado da seguinte forma: D = [(Tm-Ti)/Tm]*100, onde: D
= Percentual de disponibilidade do servigo; Ti = Somatério dos minutos
de interrupgdo observados para o servigo durante o més de
faturamento (30 dias); Tm = Tempo Total Mensal de operagdo, em
minutos, no més de faturamento. Para o calculo do indice de
disponibilidade, o “Tempo Total Mensal” sera calculado a partir do total
de dias da prestagdo do servigo vezes 1440 (um mil quatrocentos e
quarenta) minutos;

1.3.6. O percentual de disponibilidade da solugdo integrada de
colaboragdo e comunicagdo corporativa (Ds) serd a média aritmética do
percentual de disponibilidade dos servigos que compdem a solugdo;
1.3.7. Sempre que forem apurados percentuais de disponibilidade
mensais da solugdo que estejam abaixo de 99,9% (noventa e nove
virgula nove por cento) do tempo contratado, os somatérios dos tempos
de inoperancia, dentro do periodo de faturamento, serdo descontados
dos custos mensais da solugdo, tomando-se como base a seguinte
formula: Dc = Cm — (Cm*Ds), onde: Dc = Valor do Desconto; Ds =
Percentual de disponibilidade da solugdo; Cm = Custo Mensal do
Servigo;

1.3.8. O custo mensal do servigo (Cm) inclui o valor mensal de todas as
licengas de acesso e uso da solugdo;

1.3.9. Ficam também estabelecidos limites de tolerancia para os
percentuais de disponibilidade calculados que, ao serem excedidos,
determinardo glosas especificas nos custos dos servigos, conforme
demonstrado a seguir:

1.3.9.1. Percentual de disponibilidade inferior a 99,9% (noventa e nove
virgula nove por cento), até 99% (noventa e nove por cento), ensejard
glosa de 5% (cinco por cento) do custo mensal do servigo;

1.3.9.2. Percentual de disponibilidade inferior a 99% (noventa e nove
por cento), até 95% (noventa e cinco por cento), ensejard glosa de 10%
(dez por cento) do custo mensal do servigo;

1.3.9.3. Percentual de disponibilidade inferior a 95% (noventa e cinco
por cento), ensejara glosa de 15% (quinze por cento) do custo mensal
do servigo;

1.3.10. A Contratada devera possuir e disponibilizar monitoragdo em
tempo real do servigo fornecido para o Contratante, através de seu
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portal de acompanhamento dos servigos. Desta forma, o Contratante
podera monitorar a disponibilidade do servigo e gerar um relatdrio
mensal de disponibilidade;

1.3.10.1. Caso seja constatado, através do relatdrio mensal de
disponibilidade, que a disponibilidade contratada ndo foi alcangada, o
gestor do contrato enviara o relatdrio de disponibilidade para a
Contratada para, no prazo de 5 (cinco) dias corridos, apresentar sua
defesa ou concordancia. Caso o desconto ndo possa ser efetuado na
fatura do més de ocorréncia da indisponibilidade, o valor sera
descontado na fatura do més subsequente;

1.4. DO SUPORTE TECNICO REMOTO

1.4.1. O servigo de suporte técnico remoto destina-se a corregdo de
problemas da solugdo implementada e esclarecimento de duvidas sobre
configuragdo e utilizagdo da mesma;

1.4.2. Os servigos serdo solicitados pela equipe técnica do Contratante,
mediante abertura de chamado junto a Contratada, via chamada
telefénica local, whatsapp, e-mail ou Ticket de atendimento em portal
do cliente, devendo o recebimento do chamado ocorrer em periodo
integral, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;
1.4.3. Os chamados serdo classificados nas seguintes categorias de
prioridade:

1.4.3.1. Baixa: ocorréncias que ndo interfiram na disponibilidade ou
desempenho dos servigos;

1.4.3.2. Norma: ocorréncias que prejudiquem os servigos sem
interrompé-los;

1.4.3.3. Alta: ocorréncia que interrompa um servigo especifico, que ndo
prejudique a operagdo;

1.4.3.4. Critica: qualquer ocorréncia que caracterize a indisponibilidade
dos servigos e operagdo;

1.4.4. Na abertura do chamado sera definida a categoria de prioridade
(baixa, normal ou alta);

1.4.5. A Contratada deverd informar o niumero do chamado e
disponibilizar um meio de acompanhamento do seu estado;

1.4.6. Ao final de cada atendimento, a Contratada deverd emitir
relatdrio técnico contendo as seguintes informagdes:

1.4.6.1. Numero do chamado;

1.4.6.2. Categoria de prioridade;

1.4.6.3. Descrigdo do problema e da solugdo;

1.4.6.4. Procedimentos realizados;

1.4.6.5. Data e hora da abertura e do fechamento do chamado;
1.4.6.6. Data e hora do inicio e do término da execugdo dos servigos;
1.4.6.7. Identificagdo do técnico da empresa;

1.4.7. Serd considerado, para efeitos do nivel de servigo exigido, um
prazo de solugdo definitiva, como o tempo decorrido entre a abertura
do chamado técnico efetuado pela equipe técnica da Contratante a
Contratada, e a efetiva recolocagéo dos servigos em seu pleno estado de
funcionamento;

1.4.8. Os prazos para atendimento remoto e solugdo definitiva dos
chamados deverdo ser:

1.4.8.1. Atendimento:

1.4.8.1.1. Prioridade BAIXA — 01 (um) dia util;

1.4.8.1.2. Prioridade NORMAL — 06 (seis) horas corridas;

1.4.8.1.3. Prioridade ALTA — 04 (quatro) horas corridas;

1.4.8.1.4. Prioridade CRITICA — 02 (duas) horas corridas;

1.4.8.2. Solugdo:

1.4.8.2.1. Prioridade BAIXA - 02 (dois) dias Uteis;

1.4.8.2.2. Prioridade NORMAL — 08 (oito) horas corridas;

1.4.8.2.3. Prioridade ALTA - 06 (seis) horas corridas;

1.4.8.2.4. Prioridade CRITICA — 04 (quatro) horas corridas;

1.4.9. Serdo aplicadas, no caso do ndo cumprimento dos prazos acima,
as seguintes multas;

1.4.9.1. 0,2% (dois décimos por cento), sobre o valor mensal do
contrato, por dia extrapolado na entrega da solugdo do chamado de
prioridade BAIXA;

1.4.9.2. 0,4% (quatro décimos por cento), sobre o valor mensal do
contrato, por hora extrapolada na entrega da solugdo do chamado de
prioridade NORMAL;

1.4.9.3.0,5% (cinco décimos por cento), sobre o valor mensal do
contrato, por hora extrapolada na entrega da solugdo do chamado de
prioridade ALTA;

ira Campos, 1430 — Centro — Praga Jornalista Mario Pacheco — CEP 19.703-061
Estancia Turistica de Paraguagu Paulista — Estado de S&o Paulo
547.305/0001-93 e-mail nti@eparaguacu.sp.gov.br — Telefone (18) 33619104




Estado de Sdo Paulo
Divisdo de Informatica - NTI

a Municipal da Estancia Turistica de Paraguacu Paulista

1.4.10. Ap6s a finalizagdo do contrato de prestagdo de servigos, a
Contratada deverd fornecer acesso a todos os dados, incluindo logs de
auditoria e dados armazenados por politica de retengdo, existentes em
todas as contas da solugdo integrada de colaboragdo e comunicagdo
corporativa por um periodo minimo de 30 (trinta) dias, além de outras
informagdes essenciais para transi¢do e continuidade do servigo;

1.5. DO TREINAMENTO

1.5.1. O treinamento objetiva a transmissdo dos conhecimentos
necessarios para que a equipe técnica do Contratante possa administrar
e operar solugdo contratada, e treinar os usuarios, e deverd atender aos
seguintes requisitos:

1.5.1.1. O treinamento sera realizado por meio de turma online nas
dependéncias do Contratante, a distancia com o uso de recursos
audiovisuais;

1.5.1.2. O treinamento devera possuir carga hordria minima de 06 (seis)
horas para o perfil Administrador, 04 (quatro) horas para o perfil
gerente, e 2 (duas) horas para os demais usuarios. Deve abordar as
informagGes necessarias a geréncia, administragdo, auditoria, operagdo
basica, intermedidria e avangada da solugdo e principais solicitages de
suporte, de acordo com cada perfil;

1.5.1.3. O contetdo do treinamento devera ser aprovado pela area
técnica do Contratante previamente a sua execugao;

1.5.1.4. No caso de curso presencial, cada turma devera contemplar a
participagdo de até 08 (oito) participantes do Contratante;

1.5.1.5. A Contratada devera disponibilizar, para todos os participantes,
material impresso ou em meio digital, atualizado e de primeiro uso, em
portugués do Brasil;

1.5.1.6. Devera ser disponibilizado relatério gerencial contendo nome
do curso, nome do participante treinado, data de inicio, data do término
e quantidade de horas;

1.5.1.7. Os hordrios e datas dos treinamentos serdo definidos pela
equipe técnica do Contratante e comunicados a Contratada com
antecedéncia minima de 10 (dez) dias consecutivos;
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ANEXO Il

Quadro de Pregos Médio Maximo

MAPA DE APURAGAO DE PRECOS

OBJETO

contratagdo de empresa especializada em servigos de computagdo em nuvem na modalidade de
software como servigo para locagéo e provimento de servigos de backup em nuvem com espago

de2,5TB

VALOR TOTAL

RS 16.901,52

ANEXO

LOTE

ITEM

PRODUTO / SERVICO

UNIDADE

QTDE.

CONTRATACOES
SIMILARES (OUTROS
ORGAOS)

BLL

PORTAL NACIONAL
DE CONTRATAGOES
PUBLICAS

MEDIA
ARITMETICA

TOTAL

contratagdo de empresa especializada em servigos de computagdo em
nuvem na modalidade de software como servigo para locagdo e
provimento de servigos de backup em nuvem com espago de 2,5 TB
pelo periodo de 12 meses com as seguintes especificagdes: 1.2. DA
DEFINIGAO E ESPECIFICACAO TECNICA DO SERVICO DE BACKUP EM
NUVEM

1.2.1. O servigo deve ser prestado por meio de software para BACKUP
E RESTORE de sistemas operacionais envolvidos, tecnologia de
desduplicagdo de dados, devendo possuir capacidade ilimitada de
retengdo, copias dos dados pr idos, it ilidade e replicagdo para
outros ambientes para fins de recuperagéo de destres, com pelo
menos 2,5TB de espago para armazenamento;

1.2.2. Arquitetura e Caracteristicas Gerais do Software de Backup e
Restore:

1.2.2.1. Possuir uma arquitetura em multiplas camadas permitindo
desempenho e escaldbilidade;

1.2.2.2. Camada de geréncia;

1.2.2.3. Camada de Servi¢o de midia/unidade de disco de retengdo dos
dados;

1.2.2.4. Camada de clientes/agentes multiplataforma de backups;
1.2.3. Deve possuir mecanismo de verificagdo e checagem de
consisténcia da base de dados da solugdo de backup, ou para os
arquivos de backup, no intuito de garantir a integridade dos dados;
1.2.4. Caso a ferramenta de backup utilize catalogo, esta deve possuir
mecanismo de reconstrugdo ou banco de dados centralizado em caso
de perda do mesmo, sem a necessidade de recatalogar as imagens de
backup;

1.2.5. Caso a ferramenta de backup utilize catélogo, este deve
possibilitar a replicagdo do catalogo interno em tempo real ou
agendado, para o caso de recuperagdo de desastres;

1.2.6. Possuir a capacidade de notificacdo de backups e restores a
partir do ponto de falha, sendo possivel sua continuagdo manual ou
automaticamente, retomando a atividade até a sua finalizagdo;

1.2.7. Deve possuir mecanismo de instalagdo e atualizagdo de clientes
e agentes de backup de forma remota, através de interface grafica,
permitindo a instalagdo de mdltiplos clientes de backup
simultaneamente;

1.2.8. Deve realizar a operagdo de backup e restore, podendo ser feito
o uso de versdes backlevel para versdes antigas de aplicagdes e
sistemas operacionais para os seguintes sistemas operacionais:
1.2.8.1. Microsoft Windows Server 2012 e superiores;

1.2.8.2. Red Hat Enterprise Linux versdes 6.10 e superiores;

1.2.8.3. CentOS 7 e superiores;

1.2.9. Deve fazer a protegdo de servidores para as seguintes aplicagdes
e banco de dados, com recurso de consisténcia de aplicagdo, realizada
por meio de integragdo direta ou com a utilizagdo de agentes
especificos:

1.2.9.1. Microsoft SQL Server versdes 2012 e superiores;

1.2.9.2. Microsoft SharePoint versGes 2013 e superiores. Deve
suportar backup do Sharepoint, com ibili deuma
ou mais databases, documentos individuais, sites, subsites, listas e
itens/documentos individuais;

1.2.9.3. MySQL versdes 5.7 e superiores;

1.2.9.4. PostgreSQL 12 e superiores

1.2.9.5. Windows Server Cluster;

1.2.10. Deve suportar backup on-line do Windows Server 2016 Active
Directory e superiores com as seguintes caracteristicas:

1.2.10.1. Nivel funcional atual: Windows Server 2016 e superiores;
1.2.10.2. Floresta atual: Windows Server 2016 e superiores;

1.2.10.3. Domain Comtrollers: Windows Server 2016 e superiores;
1.2.10.4. Restore granular dos objetos do Active Directory;

1.2.11. Deve possuir o recurso de restore de base de dados entre
servidores de banco de dados, tornando possivel restaurar dados
protegidos de um servidor A para um servidor B através da interface
WEB ou console de administragdo da ferramenta de backup;

1.2.12. Ser capaz de recuperar dados para servidores diferentes do
equipamento de origem;

1.2.13. Possuir o recurso de recuperagdo granular de objetos de
databases do SQL Server para o local original, ou para um servidor
alternativo;

1.2.14. A ferramenta deve ter o recurso de download e instalagdo de
atualizagdes nos servidores componentes da solugdo e seus clientes. A

serv/més

1.147,57

1.202,80

1.875,00

1.408,46

16.901,52
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instalagdo pode ser executada remotamente através da console de
geréncia;

1.2.15. A console grafica, deve ser composta por servigo em cluster ou
de maneira redundante podendo ser acessada através de uma
interface WEB Unica ou console de gerenciamento, sendo possivel,
pelo menos:

1.2.15.1. Criagdo, exclusdo e configuragdo de politicas de backup e
recuperagdo;

1.2.15.2. Criag3o e configuragdo de restores;

1.2.15.3. Criag&o e configuragdo de relatérios;

1.2.15.4. Execugdo instantanea de backup;

1.2.15.5. Execugdo instantanea de restore;

1.2.15.6. Criagdo, exclusdo e configuracdo de agendamentos de
backup;

1.2.16. Deve possuir a funcionalidade de criar multiplas cépias de
backups armazenados, com a opgdo de recuperagdo dos dados por
meio da cépia secundaria, caso a cépia primaria ndo esteja mais
disponivel;

1.2.17. Deve possuir a funcionalidade de criagdo de agendamentos de
cdpias de backups armazenados;

1.2.18. Deve possuir a funcionalidade de aplicar imutabilidade nos
dados protegidos através do software nativo, servidores ou appliances,
de modo que seja possivel assegurar que os arquivos de backup ndo
sejam excluidos ou alterados por um periodo de tempo determinado;
1.2.19. Possuir integragdo do controle de acesso com sistemas de
diretdrio Active Directory;

1.2.20. Possuir capacidade de estabelecer niveis de acesso
diferenciado e configurdveis para atividades de administragdo e
operagdo do software de backup;

1.2.21. Deve ser possivel o agendamento de Jobs (trabalhos) de
backup, sem utilizagdo de utilitarios de agendamento dos hosts;
1.2.22. Possuir o recurso de geragdo de copias incrementais e de longa
retencdo full, tanto no modo ativo executando um novo backup full no
cliente quanto no modo sintético que permite a criagdo de uma Unica
imagem de backup a partir de um backup full e qualquer quantidade
de backups incrementais. O restore podera ser efetuado da nova
imagem full sintética;

1.2.23. Possuir politicas de ciclo de vida nativas, gerenciar camadas de
ar e transferir automati 1te os dados de backup
entre camadas através do seu ciclo de vida;

1.2.24. Deve ter o recurso de controlar a banda de trafego de rede
durante a execugdo do backup e restore;

1.2.25. Deve ter o recurso de enviar os dados para disco e
posteriormente do disco para outro tipo de midia;

1.2.26. Deve possibilitar a configuragdo de protegdo contra exclusdo
de objetos armazenados;

1.2.27. Realizar backup e restore de file system montados em
dispositivos Nerwork-Attached Storage (NAS) através de mecanismo
proprio ou suporte ao protocolo NDMP versdo 4 ou superiores. A
capacidade de front-end estd descrita no item 6.3. Tabela de
Volumetria;

1.2.28. A Solugdo de Backup devera ter a capacidade operagdes de
Backup e Restore através de rede local (LAN) e Storage Area Network
(SAN based ou LAN free);

1.2.29. Realizar criagdo de imagens de servidores fisicos Linux e
Windows, para recuperagdo de desastres (funcionalidade conhecida
como baremetal restore) de forma nativa, i.e., sem a utilizagdo de
software de terceiros;

1.3. DA DISPONIBILIDADE DO SERVICO

1.3.1. O(s) Datacenter(s) onde os dados em nuvem serdo armazenado
deve(m) estar localizados no Brasil e possuir a Certificagdo Tier IIl;
1.3.1.1. A hospedagem no Brasil assegura a protegdo dos dados
conforme a LGPD vigente e a certificagdo exigida assegura que o
Datacenter segue normas internacionais quanto a disponibilidade e
integridade dos dados, essenciais para um servigo de backup confiavel;
1.3.1.2. A solugdo de armazenamento em nuvem deve ser compativel
para armazenamento de objetos com imutabilidade, garantindo que
os dados gravados sejam protegidos contra ataques de ransomware e
integros para restauragdo;

1.3.1.3. O restore da cdpia externa imutdvel podera ser solicitado pela
CONTRATANTE e deve ser iniciado em um periodo de até 2 (duas)
horas e devera ser concluido em um periodo de, no maximo, 72
(setenta e duas) horas;

1.3.2. Os servigos deverdo ser prestados em regime integral, 24(vinte e
quatro) horas por 7 (sete) dias por semana, sem interrupgdo fora do
horério comercial ou em finais de semana e feriados;

1.3.3. A disponibilidade mensal das solugdes integradas de
colaboragdo e comunicagao corporativa e backup em nuvem, calculada
com base na média de disponibilidade de todos os servigos que
compde a solugdo, devera ser de 99,9% (noventa e nove virgula nove
por cento) do tempo contratado. Esta disponibilidade indicard o
percentual em que os servigos permaneceram em condigdes normais
de funcionamento durante o periodo de um més de operagdo;

1.3.4. Para cdmputo das eventuais indisponibilidades, serdo
considerados os intervalos de tempo decorridos entre a queda e o
restabelecimento do servigo, ndo sendo consideradas interrupgdes
cuja causa seja de responsabilidade do CONTRATANTE;

1.3.5. O percentual de disponibilidade para cada servigo (D) da solugdo
deverd ser calculado da seguinte forma: D = [(Tm-Ti)/Tm]*100, onde: D
= Percentual de disponibilidade do servigo; Ti = Somatério dos minutos
de interrupgdo observados para o servigo durante o més de
faturamento (30 dias); Tm = Tempo Total Mensal de operagdo, em
minutos, no més de faturamento. Para o célculo do indice de

di ibili 0 “Tempo Total Mensal” sera a partir do
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total de dias da prestagdo do servigo vezes 1440 (um mil quatrocentos
e quarenta) minutos;
1.3.6. O percentual de disponibilidade da solugdo integrada de
colaboragdo e comunicagdo corporativa (Ds) sera a média aritmética
do percentual de disponibilidade dos servigos que comp&em a solugdo;
1.3.7. Sempre que forem apurados percentuais de disponibilidade
mensais da solugdo que estejam abaixo de 99,9% (noventa e nove
virgula nove por cento) do tempo contratado, os somatérios dos
tempos de inoperancia, dentro do periodo de faturamento, serdo
descontados dos custos mensais da solugdo, tomando-se como base a
seguinte formula: Dc = Cm — (Cm*Ds), onde: Dc = Valor do Desconto;
Ds = Percentual de disponibilidade da solugdo; Cm = Custo Mensal do
Servigo;
1.3.8. O custo mensal do servigo (Cm) inclui o valor mensal de todas as
licengas de acesso e uso da solugdo;
1.3.9. Ficam também estabelecidos limites de tolerancia para os
percentuais de disponibilidade calculados que, ao serem excedidos,
determinardo glosas especificas nos custos dos servigos, conforme
demonstrado a seguir:
1.3.9.1. Percentual de disponibilidade inferior a 99,9% (noventa e nove
virgula nove por cento), até 99% (noventa e nove por cento), ensejara
glosa de 5% (cinco por cento) do custo mensal do servigo;
1.3.9.2. Percentual de disponibilidade inferior a 99% (noventa e nove
por cento), até 95% (noventa e cinco por cento), ensejard glosa de 10%
(dez por cento) do custo mensal do servigo;
1.3.9.3. Percentual de disponibilidade inferior a 95% (noventa e cinco
por cento), ensejara glosa de 15% (quinze por cento) do custo mensal
do servigo;
1.3.10. A Contratada devera possuir e disponibilizar monitoragdo em
tempo real do servigo fornecido para o Contratante, através de seu
portal de acompanhamento dos servigos. Desta forma, o Contratante
podera monitorar a disponibilidade do servigo e gerar um relatério
mensal de disponibilidade;
1.3.10.1. Caso seja constatado, através do relatorio mensal de

i i que a di ibili contratada n3o foi alcangada, o
gestor do contrato enviard o relatério de disponibilidade para a
Contratada para, no prazo de 5 (cinco) dias corridos, apresentar sua
defesa ou concordéncia. Caso o desconto ndo possa ser efetuado na
fatura do més de ocorréncia da indisponibilidade, o valor serd
descontado na fatura do més subsequente;
1.4. DO SUPORTE TECNICO REMOTO
1.4.1. O servigo de suporte técnico remoto destina-se a corregdo de
problemas da solugdo implementada e esclarecimento de duvidas
sobre configuragdo e utilizagdo da mesma;
1.4.2. Os servigos serdo solicitados pela equipe técnica do Contratante,
mediante abertura de chamado junto a Contratada, via chamada
telefénica local, whatsapp, e-mail ou Ticket de atendimento em portal
do cliente, devendo o recebimento do chamado ocorrer em periodo
integral, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;
1.4.3. Os chamados serdo classificados nas seguintes categorias de
prioridade:
1.4.3.1. Baixa: ocorréncias que ndo interfiram na disponibilidade ou
desempenho dos servigos;
1.4.3.2. Norma: ocorréncias que prejudiquem os servigos sem
interrompé-los;
1.4.3.3. Alta: ocorréncia que interrompa um servigo especifico, que
ndo prejudique a operagao;
1.4.3.4. Critica: qualquer ocorréncia que caracterize a indisponibilidade
dos servigos e operagdo;
1.4.4. Na abertura do chamado sera definida a categoria de prioridade
(baixa, normal ou alta);
1.4.5. A Contratada deverd informar o nimero do chamado e
di ibilizar um meio de acompanh do seu estado;
1.4.6. Ao final de cada atendimento, a Contratada devera emitir
relatdrio técnico contendo as seguintes informagdes:
1.4.6.1. Nimero do chamado;
1.4.6.2. Categoria de prioridade;
1.4.6.3. Descrigdo do problema e da solugdo;
1.4.6.4. Procedimentos realizados;
1.4.6.5. Data e hora da abertura e do fechamento do chamado;
1.4.6.6. Data e hora do inicio e do término da execugdo dos servigos;
1.4.6.7. |dentificagdo do técnico da empresa;
1.4.7. Sera considerado, para efeitos do nivel de servigo exigido, um
prazo de solugdo definitiva, como o tempo decorrido entre a abertura
do chamado técnico efetuado pela equipe técnica da Contratante a
Contratada, e a efetiva recolocagdo dos servigos em seu pleno estado
de funcionamento;
1.4.8. Os prazos para atendimento remoto e solugdo definitiva dos
chamados deveréo ser:
1.4.8.1. Atendimento:
1.4.8.1.1. Prioridade BAIXA — 01 (um) dia util;
1.4.8.1.2. Prioridade NORMAL - 06 (seis) horas corridas;
1.4.8.1.3. Prioridade ALTA — 04 (quatro) horas corridas;
1.4.8.1.4. Prioridade CRITICA — 02 (duas) horas corridas;
1.4.8.2. Solugdo:
. Prioridade BAIXA - 02 (dois) dias Gteis;
. Prioridade NORMAL — 08 (oito) horas corridas;
. Prioridade ALTA - 06 (seis) horas corridas;
. Prioridade CRITICA — 04 (quatro) horas corridas;
1.4.9. Serdo aplicadas, no caso do ndo cumprimento dos prazos acima,
as seguintes multas;
1.4.9.1. 0,2% (dois décimos por cento), sobre o valor mensal do
contrato, por dia extrapolado na entrega da solugdo do chamado de
prioridade BAIXA;
1.4.9.2. 0,4% (quatro décimos por cento), sobre o valor mensal do
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contrato, por hora extrapolada na entrega da solugdo do chamado de
prioridade NORMAL;

1.4.9.3.0,5% (cinco décimos por cento), sobre o valor mensal do
contrato, por hora extrapolada na entrega da solugdo do chamado de
prioridade ALTA;

1.4.10. Ap6s a finalizagdo do contrato de prestagdo de servigos, a
Contratada devera fornecer acesso a todos os dados, incluindo logs de
auditoria e dados armazenados por politica de retengdo, existentes em
todas as contas da solugdo integrada de colaboragdo e comunicagdo
corporativa por um periodo minimo de 30 (trinta) dias, além de outras
informagGes essenciais para transigao e continuidade do servigo;

1.5. DO TREINAMENTO

1.5.1. O treil objetiva a issdo dos conh

necessarios para que a equipe técnica do Contratante possa
administrar e operar solugdo contratada, e treinar os usudrios, e
deverd atender aos seguintes requisitos:

1.5.1.1. O treinamento sera realizado por meio de turma online nas
dependéncias do Contratante, a distancia com o uso de recursos
audiovisuais;

1.5.1.2. O treinamento deverd possuir carga horaria minima de 06
(seis) horas para o perfil Administrador, 04 (quatro) horas para o perfil
gerente, e 2 (duas) horas para os demais usuarios. Deve abordar as
informagdes necessarias a geréncia, administragdo, auditoria,
operagdo basica, intermediéria e avancada da solugdo e principais
solicitagbes de suporte, de acordo com cada perfil;

1.5.1.3. O contetdo do treinamento devera ser aprovado pela drea
técnica do Contratante previamente a sua execugdo;

1.5.1.4. No caso de curso presencial, cada turma devera contemplar a
participacdo de até 08 (oito) participantes do Contratante;

1.5.1.5. A Contratada deverd disponibilizar, para todos os
participantes, material impresso ou em meio digital, atualizado e de
primeiro uso, em portugués do Brasil;

1.5.1.6. Devera ser disponibilizado relatério gerencial contendo nome
do curso, nome do participante treinado, data de inicio, data do
término e quantidade de horas;

1.5.1.7. Os horarios e datas dos treinamentos serdo definidos pela
equipe técnica do Contratante e comunicados a Contratada com
antecedéncia minima de 10 (dez) dias consecutivos;

VALOR TOTAL: R$ 16.901,52
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